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Kyberneticka bezpecnost

Jiri Sedlacek

Dne 21.7.2020 usporadal SOVAK CR ve spolupraci s Network Security Monitoring Cluster (NSMC) seminai Kyberne-
ticka bezpecnost - jak optimalné nastavit procesy a technicka opatreni, aby se minimalizovalo riziko skody pfi ky-

bernetickém utoku.

NSMC se zaméfuje na osvétu v oblasti informacni a kyber-
netické bezpecnosti a zvySovani povédomi o problémech a fe-
Senich bezpecnostnich aspektti pocitacovych siti. Na semindfi
vystoupili zastupci tohoto uskupeni Ing. Jifi Sedlacek, Jifi Kna-
pek, Ing. Robert Schindler, MSc., a Ing. Lukas Piibyl.

Velice ¢asto se pfi mych osvétovych/evangelizacnich pred-
naskach o informacni a kybernetické bezpecnosti stava, ze jsem
tdzdn, at uz v ramci nasledné diskuse, ¢i ve foyer, jestli se tato
problematika tykd opravdu kazdého, bez ohledu na jeho profe-
si. K piekvapeni ¢i nelibosti mnohych tazatelt ale musim kon-
statovat, Ze tato problematika se tykd kazdého, a to jak v pro-
fesnim, tak i soukromém Zivoté. DileZité je se s timto faktem
vyrovnat a naucit se Celit novym hrozbam, vychazejicim z ky-
bernetického prostoru. Na§ redlny svét - ten hmotny kolem
nds - se s tim kybernetickym totiz velice intenzivné prolina. Vite
napiiklad, Ze organizace v Ceské republice celi cca 530 kyber-
netickym ttok(im tydné?

V dnes$ni dynamické dobé jsme stdle Castéji konfrontovéni
s pojmy IoT, IoS, IoP, primysl 4.0, chytré domy, chytrd mésta,
cloudové sluzby, eGovernment, ale také kybervalka, kyberzlo-
¢in, kyberSikana, kyberSpiondz, kybersabotdz, atd. Zavislost
dnesni spole¢nosti na elektronickych technologiich je stale vys-
§i a vysSi, stejné tak jako rizika z toho plynouci. Stdle ¢astéji je
zminovana otazka tzv. kontinuity ¢innosti organizace (Business
Continuity), ktera je v tzké vazbé a provéazanosti s ICT. V piipa-
dé naruseni funkce informacni infrastruktury, informacnich
technologii, fidicich systémd, pramyslovych technologii, mohou
byt nésledky pro danou organizaci takového rozsahu, Ze fadové
prevysuji naklady na implementaci informacni bezpecnosti. Po-
kud naSe spole¢nost nezméni piistup k této problematice, bu-
dou finanéni ztraty narustat. Zdkladem pro zménu mysleni neni
nic jednodussiho nez vzdélavani. Zména pfistupt a chovani,
kterd spada pod bezpecnost lidskych zdroj, je naprosto klico-
va. A to od fidicich struktur organizaci az po fadové zaméstnan-
ce.

Pro nikoho z vds neni zvlastni chrénit se pfed povodnémi,
pred zlodéji, pfed ztratou napdjeni, pied kapsafi na ulici. Jelikoz
je ale kyberneticky prostor tézko uchopitelnym, hrozby z néj
plynouci maji mnozi z nés casto tendenci zlehcovat, ¢i zcela
ignorovat. To nemluvim o velice rozsifeném pocitu absolutniho
bezpeci kdekoli a kdykoli mimo naSe doméacnosti. AZ moc jsme
si totiz zvykli mnohé delegovat na stat, véetné odpovédnosti za
nasi osobni bezpecnost, prevenci v této oblasti nevyjimaje. Ale
vratme se ke kybernetickému prostoru. Ndsledky neopravnéné
manipulace s osobnimi tdaji (krdsné zpracovéano napf. ve filmu
The Net z roku 1995) mohou byt fatdlnimi ve vaSem osobnim
Zivoté. Nésledky/dopady napiiklad diky ransomware ttoku na
vasi organizaci stejné tak. Udalosti v nemocnici BeneSov, v OKD,
ve FN Brno ukazuji, jak jsme na informacnich technologiich zé-
visli. Zarovenn ndm bylo nastaveno zrcadlo. Ukdzalo se, jak je
otdzka informacni a kybernetické bezpecnosti podcenovana
a nedostatecné feSena a jaké fatdlni dopady z toho plynou. Kde
jsou péce a odpovédnost fddného hospodare?

Dne 1. 1. 2015 veSel v u¢innost zékon ¢. 181/2014 Sb., o ky-
bernetické bezpecnosti a 0o zméné souvisejicich zakonu (dale
Z0KB), ve znéni pozdéjsich predpisti. To je v nasi legislativé vy-
znamnym milnikem, diky némuz se zacal ménit pfistup ke ky-
bernetické bezpecnosti nejen z pohledu organizacnich a tech-
nickych opatfeni, ale i v pravni roviné (povinné subjekty maji
zékonnou povinnost fesit kybernetickou bezpecnost) a v oblasti
vzdélavani a osvéty.

Kazda organizace sestdva ze tii pilif. Jsou jimi lidé, proce-
sy, technologie. Posluchace seminéfe jsme uvedli do problema-
tiky kybernetické bezpecnosti a vysvétlili jsme jim vyznam lid-
ského faktoru, ktery ma podil na cca 60 % kybernetickych
bezpecnostnich incidentd. V rdmci prezentace zaznélo, ze dule-
zitd je prezencni forma Skoleni a Ze nedilnou soucasti vzdélava-
ni je i trénink. Byl prezentovén kyberneticky polygon Masary-
kovy univerzity v Brné& KYPO. Informacni a kyberneticka
bezpecnost se implementuje zavddénim organizacnich a tech-
nickych opatfeni. Posluchace jsme seznamili s bezpe¢nostnimi
politikami, analyzou rizik a analyzou aktiv. Pokud chci néco
chranit, musim si nejdfive ujasnit, s jakymi typy informaci pra-
cuji, co ma pro mé jakou hodnotu, co jakou mirou souvisi
s pfedmétem ¢innosti mé organizace a jakd musim zavadét opa-
tfeni, abych zajistil nejen adekvatni ochranu, ale taktéz zajistil
adekvatni a pfimérené financni zdroje. Po zavedeni organizac-
nich opatfeni se implementuji opatfeni technicka.

Na semindfi déle bylo pfedstaveno kybernetické dohledové
centrum SOC (Security Operations Centera) a také se posluchaci
seznamili s posouzenim kybernetické bezpecnosti podle dopo-
ruceni NUKIB.
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