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Byvaly zaméstnanec vyuZil toho, Ze v Cistirné nebyla nastavena Zadna kyberbezpecnostni
politika, a pomoci vzdaleného pfistupu ziskal kontrolu nad SCADA systémem. Béhem tii

Cistirna
Maroochy Water | aystrilie Insider SN 2000 oT mésict utoénik vypustil z réiznych stanic zhruba milion litrG surové odpadni vody do Feky,
i odpadnich vo
Services 2 mistnich parkd a obytnych oblasti ve vzdalenosti 500 metrl od otevieného odtoku.
Zaméstnanec se Udajné chtél pomstit svému byvalému zaméstnavateli.
Sprava Zaméstnanec spravy kanall nainstaloval do SCADA systému neautorizovany software,
Tehama-Colusa USA Insider vodnich 2007 oT coz vedlo k jeho poskozeni. Kanaly, které slouzily k odvadéni vody pro mistni farmy, vsak
Canal kanalQ bylo mozné operovat i manualné. Hlavnim dopadem tak byly finan¢ni Skody.
Key Largo Vedouci finanéniho Useku Cistirny odpadnich vod, kterému nebyla prodlouzena smlouva,
Cistirna vyuZil prihlasovacich Udaji ostatnich zaméstnanct k ziskani pristupu k e-maildim a jinym
Wastewater USA Insider , 2012 T YL o] ch zam PUBEL S
Treatment odpadnich vod osobnim dokumentdm. Utok byl nicméné omezen pouze na IT infrastrukturu a nemél
District zavaznéjsi dopady.
V roce 2013 ziskala skupina hacker( vzdaleny pristup ke SCADA systému, ktery ovladal
Statem L stavidlovou branu. Kontrolni systém byl totiz ptistupny z internetu a nebyl chranén
Bowman Avenue , VOan nadrz . v . v s e vy , . . ; . s v , v
USA sponzorovana (pFehrada) 2013 oT firewallem ¢i autentizacnimi pFistupovymi kontrolami. Brana byla nicméné v dané dobé
fehrada
Dam skupina P manualné odpojena z dvodu udrzby. Podle otevienych zdrojli za Gtokem udajné stali
frdnem sponzorovani hackefi.'
L. Béhem jara 2014 zacalo 5 vodarenskych spolecnosti ze 3 rliznych statl USA hlasit
Americké ) Vodarenska blé aiich t vodoméry. Soole&nosti tvkal Fasnvmi Gt du &i
vodarenské USA Insider 2013 ITaOT problémy s jejich smart vodoméry. Spolecnosti se potykaly s nepfesnymi Ucty za vodu i

spolecnosti

spole¢nost

rusenim signalu vodoméru. Za témito problémy stal vyhozeny zaméstnanec spolecnosti,
kterd smart vodoméry vyrabéla. Byvaly zaméstnanec vyuzil svého stale platného




pristupu do sité a provadél zde rGzné skodlivé aktivity jako zmény root hesel,
prepisovani pocitacovych skriptt apod.

Spolecnost Verizon Security Solutions pfi hodnoceni kybernetické bezpecnosti
vodarenskeé spolec¢nosti nalezla fadu vysoce rizikovych zranitelnosti véetné uzivani

K . Statem ) ) zastaralych a nepodporovanych IT i OT systému. Pozdéjsi vySetfovani zahrnujici analyzu
emuri Water i Vodarenska ] , ) 9 ] i o
Company N/A sponzorovana spoleznost 2016 ITaOT internetového provozu odhalilo pfitomnost IP adres stdtem sponzorovanych atocnikd,
(pseudonym) skupina P ktefi se snazili ziskat finanéni zdznamy a manipulovali s procesy pro Cisténi pitné vody.
Podle vypovédi néktefi zaméstnanci o neautorizovaném pfistupu do systému a
neobvyklych vzorech manipulace s ventily védéli jiz dfive.
Regionalni dodavatel vody ve Velké Britanii byl upozornén svymi klienty na to, Ze v jejich
online Uctech doslo ke zméné Udaju. Posléze vyslo najevo, Ze byly zménény jejich
Evropskd bankovni ucty, na které byly podvodné prevedeny zadosti o vraceni penéz v hodnoté pul
~ Velka Vodarenska milionu liber. Utoénik vyuZil metod socialniho inZenyrstvi k tomu, aby banky, které tyto
spolecnost o Insider y 2017 IT . ) J , ) . J . . y ) v y
(nazev Britanie spole¢nost ucty spravovaly, prevedly dané penize na jiné bankovni ucty, a nasledné za ukradené
nezverejnén) penize nakoupil kryptomény. Za timto Utokem stal zaméstnanec nikoliv samotné
vodarenské spolecnosti, ale zaméstnanec treti strany, kterd byla zodpovédna za spravu
online Uctl a zpracovavani telefonnich plateb.
V roce 2018 zaznamenala nespecifikovana evropska vodarenska spolecnost podezrely
Evropska L . . sitovy provoz ve SCADA siti. VySetfovani nalezlo pfitomnost softwaru na tézbu
spoleénost Kyberkriminal Vodarenska . N L ) - Y x.
p N/A ) . . 2018 oT kryptomén v OT siti. Podle analyzy aZz 40 % provozu souviselo s téZzbou kryptomén. Zadné
(ndzev ni skupina spolecnost . e o i ., . .
. pokusy o manipulaci fidicich systémuU nebyly zaznamenany. Utok pravdépodobné
nezverejnén) . . T
usnadnil neaktualizovany antivirovy software.
Onslow Water Kyberkriminal Vodarenska Americkd vodarenska spolecnost se stala cilem ransomwarového utoku, ktery ved|
and Sewer JE ni skupina spole&nost A i k zadifrovani databazi nachazejicich se v IT siti. Utognikiim se podafilo dostat do systém
Authority spolecnosti a nainstalovat zde malware EMOTET, pomoci kterého nasledné nasadili




ransomware RYUK. Podle autorit se jednalo o cileny Utok, protoze si Utocnici vybrali cil,
ktery byl neddvno ovlivnén pt¥irodni katastrofou. Utok se odehral necely mésic po
ni¢ivém hurikanu Florence. K naruseni dodavek pitné vody i presto nedoslo; spolec¢nost
byla schopna pfejit na manudlni provoz, nicméné na nékolik nasledujicich tydna klesla
jeji funkénost a efektivita.

Post Rock Water

Byvaly zaméstnanec se necelé dva mésice po svém propusténi vzdalené pfipojil
k systému Upravny a zastavil procesy Cisténi a dezinfekce. DovrSeni Utoku se podafilo

District USA Insider Upravna vody | 2019 oT
Istric zabranit, nicméné blizsi informace o pfipadu nejsou znamy.
V dubnu 2020 doslo v CR k napadeni informacnich systémd pro administrativni ¢innosti
Povodi Vitavy Ceské o Serie podniku Povodi Vltavy. Prvky kritické infrastruktury nebyly Gtokem dotéeny, protoze byly
5. p. republik Neznamy vodnich toka | 2920 I fyzicky oddéleny od prostFedi informacnich systém( podniku. Utoky nicméné znemoznily
a fungovani spisové sluzby, e-maill a dalSich internich systému.
Izraelska Upravna vody se stala cilem kybernetického utoku, ktery vedl ke kompromitaci
Izraelska Statem HMI (Human Machine Interface), jez bylo pfipojeno k internetu bez nutnosti jakékoliv
sp(ole’:cnost lzrael podporovany | Upravnavody | 2020 oT autentizace ci jiného typu ochrany. Cilem byla pravdépodobné nadrz na regenerovanou
navze.:vv aktér vodu (odpadni voda upravena pro dalsi pouZziti). Izraelské autority Utok véas zastavily.
nezverejnén) . , . . A% ey Do et i
Podle informaci Washington Post za Utokem udajné stal Irdnem podporovany aktér.
Izrael byl v roce 2020 zasazen dvojici kybernetickych Utokd na zemédélska cerpadla v
Zemédélské Horni Galileji a v provincii Mateh Yehuda. Uto¢nici se zaméFovali na priimyslové fidici
SUbleth v Izraeli lzrael Neznamy Zevmedzllska 2020 oT systémy a pokouseli se o manipulaci s ventily a pritoky. Utoky nezp(sobily zadné $kody,
(navz?vv ) cerpadia ani omezeni provozu. Podle $éfa Narodniho kybernetického reditelstvi Yigala Unny vSak
nezverejnén
! mohly mit Gtoky zasadni dopady, kdyby Utocniky vcas neobjevili.
Americka o ) w y . . . scu.
mericka USA Neznamy Upravna vody | 2021 oT Na zacatku roku 2021 doslo ke kybernetickému Utoku na Upravnu vody v San Franciscu

spolecnost

Utoénik ziskal p¥ihlasovaci Gidaje k G¢tu byvalého zaméstnance do softwaru pro




(nazev

vzddalenou plochu TeamViewer, pomoci kterého byly spravovany procesy Upravy vody, a

nezvefejnén) vymazal programy, které Upravna uZivala pro procesy Cisténi vody. Zaméstnanci se o
utoku dozvédéli az nasledujici den a okamzité podnikli kroky k ndpravé. K Zadné poruse
¢i Ujmé na zdravi nedoslo.

Neidentifikovany Utoc¢nik ziskal pristup ke SCADA systému Upravny vody na Floridé,
Bruce T. pomoci kterého zvysil hodnoty hydroxidu sodného, uzivaného pfi Upravé pitné vody, na
Haddock Water USA Nezndmy Upravna vody | 2021 oT nebezpeénou droveri. Uto¢nik tak uginil skrze pfistup do softwaru pro vzddlenou plochu
Treatment Plant TeamViewer, pomoci kterého byly spravovany procesy Upravy vody. Manipulace si
okamzité vSiml operator, ktery byl v dané dobé u monitorovaciho systému pfitomen.
Americka ’ ’ V Cervnu 2021 vyuzili utocnici vzdaleného pristupu k zavedeni ransomwaru ZuCaNo do
spoleénost USA Nezndmy Vodarvenska 2021 oT SCADA systému pouZivaného pro &isténi odpadnich vod. Utok se obesel bez zavaznéjsich
(ndzev neznamy) spolecnost dopad(, nicméné proces Cisténi musel byt po urcitou dobu provozovan manualné.
Americka V srpnu 202% zautocCili neznami aktéri na nejmenovanou vodarenskou spoleénost
spoleénost USh Neandmy VB el Jor1 or v Kalifornii. Utoé.nl’u Y r.émC| Utoku vyuzili variantu ransomwaru Ghost. Zhruba mésic
(ndzev y spole¢nost poté, co Utocnici ziskali pFistup do dané sité doslo na SCADA serverech ke spusténi
nezverejnén) ransomwaru. BlizSi informace o Utoku nejsou znamy.
Americka Pensylvanska Water Action Response Network sdruzujici fadu vodohospodarskych
spole¢nost USA Neznimy Vodarenska Jor1 A spolecnosti sdélila svym ¢lenlim, ze do%lo ke kompromitaci dvou systém
(ndzev y spole¢nost nejmenovaného subjektu ¢i subjektd. Utocnici se pokusili skrze webshell ziskat vzdaleny
nezverejnén) pFistup do systému, nicméné jejich akce byly véas detekovdny a zastaveny.
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