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2022 - rok oslav
brnénskych vodaren

Renata Hermanova

Pro Brnénské vodarny a kanalizace je letosek rokem vyznamnych
vyroci. Pied 150 lety byla uvedena do provozu upravna vody v Brné-
Pisarkach a zaloZena prvni brnénska vodohospodaiska spolecnost.

Pravé jeji vznik, tenkrat s ndzvem Brnénskd vodovodni akciovd spolecnost,
spolu se zprovoznénim prvni pisarecké vodarny odstartoval éru koncepéniho
pristupu k zajiSténi kvalitni pitné vody pro moravskou metropoli. Predchozi

CE

Pavodni Upravna vody Brno-Pisérky - parni strojovna
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COV Modrice - vystavba dosazovacich nadrzi v roce 1956

generace vodohospodditi totiz musely
opakovaneé feSit rtizné problémy se zajis-
ténim dostatecného mnozstvi pitné vody
pro rozvijejici se mésto vcetné likvidace
odpadnich vod.

S touto problematikou je spojeno jes-
té jedno vyznamné vyroci. Je to 60 let,
kdy byla do trvalého provozu uvedena
¢istirna odpadnich vod v Modficich. Od-
padni vody se diky tomu zacaly Ccistit
v klasické mechanicko-biologické ¢istir-
né, véetné kalového a energetického hos-

Vodovod v roce 1820

podaistvi. Cistirna predstavovala na teh-
dejsi dobu vrcholnou droven technologii.
Pameétnici by vsak ptvodni Cistirnu v té
dnesni hledali jen velmi tézko. Odpadni
vody z Brna a pfilehlych obci se dnes ¢isti
v rekonstruované a rozsirené Cistirné od-
padnich vod Brno-Modfice, ktera plni i ty
nejptisnéjsi evropské pozadavky.

Letos také uplyne 30 let od zaloZeni
akciové spolecnosti Brnénské vodéarny
a kanalizace. Ta ve své ¢innosti navdzala na
vSe pozitivni, co vytvorili jeji pfedchudci.

Mohlo by se tedy zdat, Ze letosni rok
je v brnénskych vodarnach jen rokem
oslav. Zdéni viak klame. Leto3ni rok, stej-
né jako ty predchozi, je dalsim rokem usi-
lovné prdace. Historie a tradice nasi spo-
leCnosti jsou pro vSechny nase zamést-
nance velkym zdvazkem. Naddle je naSi
prioritou byt zdkaznicky orientovanou
spolecnosti, ktera diky Spickovym inova-
tivnim technologiim, udrZitelnému pfistu-
pu a péci dodava lidem v Brné a okoli sta-
le stejné dobrou a kvalitni vodu, kterou
po jejim pouziti vraci zpét do obéhu.

Historie zasobovani mésta Brna
vodou

Starodavné Brno nemélo o vodu nou-
zi. VSude byl dostatek studni, které byly
bohaté napdjeny vodou ze Stérkovych na-
plavenin feky Svratky. K zasobovani vo-
dou slouzily nejen studny doméci, ale i ve-
fejné studny v ulicich a na ndméstich.
 12. stoleti: V Brné se objevily prvni vo-

dovody. Vlivem rozsifovdni mésta se
kvalita vody ve studnich postupné zhor-
Sovala. Kanalizace nebyla a domovni
Zumpy, ¢asto pfeplnéné a netésné, zamo-

Stavba I. brezovského vodovodu - Novo-
hradska stola

fovaly okoli. Také nedostatek protipozdrni
vody byl podnétem ke zfizeni prvnich
brnénskych vodovod.

Rok 1416: Nejstarsi uzitkovy vodovod
ptivadél vodu z feky Svratky. Krdl Véc-
lav IV. udélil méstu Brnu pravo na vécné
Casy odvdadét vodu ze Svratky. Olovéné
vodovodni piipojky byly povolovany jen
vysokym pfedstavitelim mésta, Slechty,
kléru a klaSterm. Ostatni obyvatelstvo
bylo odkdzano na kaSny. Jednoducha
voddrna se nachazela u tzv. Lamplova
mlyna v dnesni ulici Kope¢nd (pfiblizné



Casopis Sovak ¢. 5/2022

strana 3/131

Upravna vody Pisérky II. v roce 1940

v mistech dne$nich lazni). Voda k ni byla
pfivddéna kamennym potrubim pfimo
z feky Svratky, priblizné z mist nad dnes-
nim vystaviStém.

Rok 1853: Doslo ke zna¢nému rozsiteni
a modernizaci vodarny. Cerpaci zafizeni
diky tomu ddvalo pramérné az 20 000
véder (1 védro je cca 56,5 litra) nefiltro-
vané ficni vody denné. AvSak ani toto
rozsifeni vodarny nebylo konecné. Vo-
dovod z teky Svratky nedostacoval po-
tfebam rostouciho mésta.

Rok 1863: Byla vypsdna soutéz na vy-
stavbu nového vodovodu. Ze ¢ty nabidek
pak v roce 1869 bylo pfijato nejvyhod-
néjsi feSeni podle projektu londynského
stavitele Thomase Docwry. Se stavbou
upravny vody v Pisdrkdch se zapocalo
na podzim roku 1869 podle nejlepsich
anglickych zkuSenosti s ipravou vody.
Rok 1872: Stavba tpravny vody v Brné-
Pisérkach byla dokoncena. Surova voda
z feky Svratky byla odebirdna nad jezem
v Kamenném mlyné a ¢isténa na tfech
otevienych biologickych filtrech o cel-
kové plose 2940 m? Voda z Pisdrek
byla ¢erpana do dvou tlakovych pasem.
Prvni, nizsi, mélo vodojemy na Zlutém
kopci, vy3si pasmo pak mélo vodojem na
Spilberku. S vystavbou pisarecké tipravny
doslo i k rozsirovani vodovodni sité. Jen
v letech 1870-1874 bylo polozeno 1 800
metrd potrubi.

Ztizenim pisarecké vodarny roku 1872
dostalo mésto Brno potfebné mnozstvi
vody. Kvalita surové vody z feky Svratky
i vody upravené se v3ak stéle zhorSovala.

K roku 1872, kdy byla postavena pi-
sdrecka upravna vody, se datuje zaloZe-
ni pfedchidce dnesni spolecnosti Br-
nénské vodarny a kanalizace, Brnénské
vodovodni akciové spole¢nosti. Rok
1872 znamena zacatek epochy koncepc-
niho ptistupu pfi zajistovani kvalitni pit-
né vody pro obyvatele Brna a okoli.

Upravna vody III. Brno-Pisdrky - hala cific

Mezi vyznamné milniky 150leté exis-
tence brnénské vodarenské spolecnosti
patii predevsim realizace vyznamnych
projekta.

* 1913: L. bfezovsky vodovod v délce
60 km pfived] do Brna vodu z Brezové
nad Svitavou. Kvalita pitné vody, staveb-
nich praci, trubniho materidlu i sekénich
Soupat je dodnes pozoruhodna.

1936-1938: Upravna vody Pisarky byla
rekonstruovana a rozsirena.

1962: Do trvalého provozu byla uvedena
¢istfrna odpadnich vod v Modficich. Cis-
tirna predstavovala ve své dobé Spicko-
vou technologii evropské drovné.

1961-1964: Byla postavena a 0 néco
pozdéji rekonstruovana Upravny vody IIL.
Pisarky.

Vodojem Palacky vrch

e 1972-1975: Vystavén byl II. bfezovsky

vodovod v délce pres 55 km.

* 1992: Byla zaloZena akciova spole¢nost

Brnénské voddarny a kanalizace.

+ 1995: Cilem rekonstrukce Upravny vody

Pisérky bylo zlepSeni kvality dodévané
pitné vody zavedenim ucinnéjsich tech-
nologickych procest - filtrace pies gra-
nulované aktivni uhli, vystavba novych
technologickych zafizeni a revitalizace
stdvajicich zafizeni.

* 1997: II. biezovsky ptivadéc byl propo-

jen s privadécem Virského oblastniho
vodovodu v uzlu Cebin. K propojeni doslo
v souvislosti s vybudovanim Virského
oblastniho vodovodu.

 2002: Trvaly provoz zahajila Upravna

vody Svatec. Upravna vyuziva progre-
sivni technologie, a to jak filtraci pfes
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Upravna vody Svarec

granulované aktivni uhli, tak ozonizaci. Spolecné se zdrojem
= [T — podzemni vody v Biezové nad Svitavou patii ke dvéma zdklad-
nim zdrojim pitné vody Brnénské vodérenské soustavy.

By
- Cioed Db 123001000 » 2002-2013: Ve trech etapach byl dostavén Virsky oblastni vo-
i I i 55 km//1976 dovod do obci jizné od Brna.
% « 2005: Probéhla intenzifikace a rozsifeni COV Brno-ModFice.

\ Motainice LETOVICE . .
h » 2011-2014: Rekonstrukce a dostavby se dockala kanalizace
== ’m VO v Brné. Tteti rozsahly projekt béhem 15 let pfinesl brnénské
Stola DN 2100 20 km BOSHOVICE aglomeraci vyraznéjsi posun v obnové a zejména rozsiieni ka-

HOBAS DN 1600=1100 Ill LBV naliza¢niho systému mésta.
| _mﬁ“"r 2000 '; mmm « 2013: Provoz Upravny vody Pisarky byl ukoncen.
L1 ,' e 2016: Spole¢nost Brnénské vodarny a kanalizace, a. s., se pfe-
i .| stéhovala do nového sidla v rekonstruovanych prostordch by-
4 valé Upravny vody Pisérky.
el 3 fl BLANSED
Lwut iy = =
TIS%0Y H\rJ'r/ o Brnénské vodarny a kanalizace, a. s., dnes:
Cabenl MDY * obrat 2,1 miliardy K¢,
Sl * 530 zaméstnancti,
* akcionarska struktura: 51 % statutarni mésto Brno, 46 % SUEZ,
o 3 % drobni akcionari.
Anadeopwas b
A Zdroje vody a privadéce:
i * prameni$té podzemni vody v Biezové nad Svitavou,
— VIRSKY OBLASTNIVODOVOD i BRND » dpravna vody Svatec, ktera upravuje povrchovou vodu z na-
— 1. BREZOVSKY VODOVOD : iy drze Vir,
—— I1. BREZOVSKY VODOVOD Twkrrd fitina » 30 000 tis. m® vyrobené vody:
DN 200-800 - 22-27 000 tis. m® voda podzemni,

- 3-8 000 tis. m® voda upravend (dle hydrologické situace).

Nové sidlo spolecnosti - byvala Upravna vody Pisarky COV Brno-Modfice - aktivacni nadrze
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Retenéni nadrz Sokolova

Vodovodni sit:

e 1425 km délka vodovodni sité,

+ 51 500 kust vodovodnich pfipojek,

* 10 % voda nefakturovana (10lety primér),
* 75 vodojem(,

* 45 Cerpacich stanic.

Zakaznici:

* 416 tisic obyvatel zdsobenych vodou,

* 107 1/os/den - specifickd spotieba,

* 80 % dodané vody méfeno smart vodomeéry.

Kanalizaéni sit:

e 1244 km délka kanalizacni sité,

* 62 100 ks kanaliza¢nich ptipojek,
* 41 cerpacich stanic,

» 21 retenc¢nich nadrzi,

¢ 71 odleh¢ovacich komor.

COV Brno-Modfice:

* 35000 tis. m%/rok vy¢isténych odpadnich vod,

Odlehc¢ovaci komora pod ulici Vihka

+ 21 000 t/rok vyprodukovaného kalu:
- 16 000 t/rok, susina 22 %,
- 5000 t/rok, susina 93,5 %,

* 7000 MWh/rok vyrobené elektrické energie,

* 15300 MWh/rok vyrobené tepelné energie (v piepoctu na
elektrickou energii).

Renata Hermanovd
Brnénské voddrny a kanalizace, a. s.

| N f
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FILTRACNI MAE,'RIA'I;Y

FIL MATERIALI

AVK SOUPATA

e Konstrukéni feSeni provérené desitkami let zkuSenosti.

e Pevna integrovana klinova matka
eliminuijici vibrace Klinu a odér pryze.

e Kompletné vulkanizované srdce s pevnym
Kluznym vedenim po celé délce.

* Trojnasobna ucpavka vietene s EPDM manZetou,
ctyfmi O krouzky a NBR prachovkou.

AVK VOD-KA

Labskd 233/11, Tel.» 416734 980
Litoméfice Pfedmeésti ~ www.avkvodka.cz
41201 obchod@avkvodka.cz
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Pouzivani chytrych reseni ve vodnim

hospodarstvi

Jifi Rosicky, Jifi Wanner, Martin Srb

V obdobi 05/2020-05/2024 je Ceska republika zapojena do Fe$eni mezina-
rodniho projektu Pouzivani chytrych fe$eni ve vodnim hospodarstvi. Projekt
je financovan z vyzkumného a inovac¢niho programu Evropské unie - Hori-

zon 2020 na zakladé grantové dohody ¢. 869283.

=
v Horizon Euro pe . ¢

Hlavnim cilem projektu je usnadnéni spolupréce pfi spolec-
ném vyzkumu sméfujicimu k SirSimu vyuzivani chytrych feSeni
ve vodnim hospodarstvi pro opétovné vyuzivani odpadnich vod
jako zdroje vody, energie, nutrientti a dalSich vyuzitelnych pro-
duktti. Projekt ma zejména predstavit moznosti aplikaci inova-
tivnich technickych feSent, kterd optimalizuji opétovné vyuziva-
ni vody a odpadl ve vybraném pramyslovém, zemédélském ¢i
méstském prostiedi pomoci:

1. demonstrace bezpe¢ného pouziti vycisténého odtoku pro za-
vlazovaci tcely v green-grey feSenich pro rozvoj mést s pfi-
méfenymi ndklady na dopravu vody,

2. vyvoje a aplikace systém( monitorovani a kontroly za tce-
lem adekvatniho posouzeni zdravotnich a kvalitativnich ri-
zik spojenych s opétovnym vyuzivanim vycisténych odpad-
nich vod a vyuzivani odpadu jako zdroje,

3. optimalizace hodnotovych fetézcti pro kvantifikaci zvyseni
efektivity vyuzivani odpad jako zdroje a ekonomickych pti-
nosu s ohledem na budouci aplikace.

Na feSeni projektu se podileji tymy z péti zemi, pficemz kaz-
dy tym fesi jednu hlavni pfipadovou studii:
Norsko - ziskavéani dusikatych a fosforecnanovych hnojiv,

Obr 1: Lokalizace Nové vodni linky UCOV Praha ve vitavském
udoli

wider uptake

Nizozemi - vyroba biokompozitnich materidlt z odpadt vznika-
jicich pfi ¢isténi odpadnich vod,

Italie - zavlazovani zemédélské rostlinné produkce vycisténymi
odpadnimi vodami,

Ghana - vyroba biouhlu z cistirenskych kalt s jeho ndslednym
vyuzitim v zemédélstvi spolu s vy¢isténou odpadni vodou,

Ceska republika - opétovné vyuzivani odpadnich vod v mést-
ském vodnim hospodafstvi.

Reseni projektu v Ceské republice
_ Na feSeni projektu se podileji tii zékladni pracoviste, a sice:
* Ceské vysoké uceni technické (CVUT), Katedra zdravotniho
a ekologického inZenyrstvi, zodpovédny resitel prof. Ing. Jaro-
slav Pollert, Ph.D.,

Obr. 2: Ctyfi zavlazovaci boxy s rozvodem vody a zastresenim

» Vysokd §kola chemicko-technologicka (VSCHT), Ustav techno-
logie vody a prostiedi, zodpovédny fesitel prof. Ing. Jifi Wan-
ner, DrSc,

* Prazska vodohospodéiskd spole¢nost a.s. (PVS), Ing. Jifi Ro-
sicky ve spolupréci s Prazskymi vodovody a kanalizacemi, a. s.,
Ing. Martin Srb, Ph.D.

Hlavnim cilem prazské piipadové studie je demonstrace bez-
pecného vyuzivani vycisténych odpadnich vod pro zavlazovani
méstské zelené. Tato demonstrace je uréena nejen odborné vodo-
hospodéiské vefejnosti, ale i pfedstavitelim Magistrdtu hlavniho
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meésta Prahy a vybranych c¢tvrti HMP, ministerstev zemédélstvi
i zivotniho prostiedi, odbornych spolecnosti i vodohospodéi-
skym Zurnalistim. Zastupci téchto cilovych skupin, tzv. ,stake-
holders*, byli od samého pocdtku feSeni prizvani ke spolupraci
s fesitelskym tymem jako externi poradci i oponenti. Uspésné
demonstrace bezpe¢ného opétovného vyuziti odpadnich vod by
méla napomoci i ke zméné vodniho prava v CR, které dosud po-
jmy ,recyklovana voda“ ¢i ,opétovné vyuzivani vody" neznd.

Resitelské tymy z VSCHT, CVUT i PVS pripravovaly projekt
studia opétovného vyuzivéni vycisténé odpadni vody jiz od roku
2015, kdy byla zahdjena vystavba Nové vodni linky (NVL)
UCOV Praha. Tato linka byla technologicky koncipovana tak,
aby produkovala vysoce kvalitni odtok véetné hygienického za-
bezpeceni (dodatecné instalovana dezinfekce UV zarenim byla
realizovdna v 1été 2021). Kvalita odtoku predurcovala NVL tva-
ham o recyklaci vody i pro jeji polohu v zeleném vltavském tdo-
1i v okoli Cisafského ostrova, kde by bylo mozno recyklovanou
vodu vyuzivat nejen pro zavlahu zelené stfechy kontejnmentu,
ve kterém je NVL umisténa, ale i pro dalsi zelené plochy v bliz-
kosti Cisaiského ostrova jako ZOO Praha, botanickd zahrada,
zahrada Trojského zamku ¢i Kralovskd obora.

Predchozi navrhy projektt v programech Horizon 2020 i LIFE,
které fesitelé predlozili, nebyly zafazeny k financovani kvili ne-
dostatku prostredk. Stdvajici projekt Horizon ,Wider Uptake®
vsak umoznuje realizovat v obdobi 2020-2024 potiebné labo-
ratorni i poloprovozni pokusy.

Demonstraéni jednotky na UCOV Praha

Pro dcely demonstrace bezpe¢ného zavlazovani méstské ze-
lené recyklovanou vodou byly v PVS a.s. navrzeny a dodavatel-
sky od firmy ENVI-PUR, s. . 0., zajiStény ¢tyfi demonstracni jed-
notky (boxy) vhodné pro péstovani zelené typické pro méstské

Obr. 3: ZavlaZovaci box se tfemi sekcemi s riznymi typy rostlin

parky, tj. travy, kvétin, kfovin a malych stromku. Boxy jsou roz-
déleny na tfi sekce pro kazdy typ rostlin. Kazdy box je vybaven
ve vSech sekcich tlakovym rozvodem zavlazovaci vody a tryska-
mi pro jeji rozstfik. Konstrukce boxt umoznuje i jimani a vzor-
kovéni zavlazovaci vody proteklé vrstvou zeminy v boxech. Aby
nebyla vodni bilance zavlaZzovacich boxt naruSovana srazkami,
jsou vSechny boxy zastieSeny konstrukci, kterd umoznuje pfi-
stup denniho svétla i vzduchu k rostlinam.

Boxy osédzené shodnymi referencnimi rostlinami jsou fize-
nym zplsobem zavlazovdny vodou odliSné kvality s cilem po-
rovnat dopad kvality zavlazovaci vody na péstované rostliny.
Pro demonstra¢ni jednotky se pouzivaji tyto ¢tyii typy zavlazo-
vaci vody:

Box ¢. 1: Referen¢ni voda odebirana z Vltavy v profilu nad
vypusti vyc¢isténych odpadnich vod z NVL.

Box ¢. 2: Vycisténé odpadni vody z NVL odebirané na odto-
ku ze soucasné technologické linky, tj. po biologickém a tercidr-

Obr. 4: Kontejner pro technologii doupravy zavlazovaci vody tvo-
fené odtokem z NVL UCOV

nim ¢isténi (v soucasné dobé pouze srazeni fosforu, hygienizace
UV bude zarazena v pribéhu projektu).

Box ¢. 3: Voda odebirané na odtoku ze soucasné technolo-
gické linky (viz box ¢. 2) dodatecné upravena UV zarenim.

Box ¢. 4: Voda odebirand na odtoku ze soucasné technolo-
gické linky (viz box ¢. 2) dodatecné upravena membranovou ul-
trafiltraci a UV zéfenim.

Procesy do dpravy odtoku z NVL pro boxy ¢. 3 a 4 jsou rea-
lizovany v kontejneru, ktery tvoii soucast demonstracnich jed-
notek. Technologické vybaveni kontejneru zajistila firma VWS
MEMSEP s.r. 0., ¢len skupiny Veolia. Zafizeni pro tpravy vody
i vlastni zavlazovaci boxy jsou provozovéany odbornymi pracov-
niky firmy Prazské vodovody a kanalizace, a. s., véetné idrzby pé-
stované zelené.

Zavlazovaci boxy jsou osazeny kontinudlnim snimdnim vy-
voje zavlazovanych rostlin a nékterych zdkladnich veli¢in typu
teplota, vlhkost pidy a aktudlni pocasi. Kompletni analytické
rozbory vzorki zavlazovacich vod, drenaznich vod a zelené bio-
masy jsou zaji§tovéany v laboratofich VSCHT. Centralni zpraco-
vani kontinualné méfenych veli¢in i analytickych dat je zajisto-
véano CVUT.

Soubézné s témito demonstracnimi pokusy na UCOV Praha
probihaji v laboratofich VSCHT Praha i dal$i experimenty s pro-
cesy tercidrniho docistovani odtoku z NVL.

_— = - L

Obr. 5: Zleva Ing. Hlubucek, Ing. Mrkos, Ing. Valek
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Vyuziti pokusnych jednotek na UCOV Praha
pro demonstracni ucely

Zavlazovaci demonstra¢ni jednotky byly uvedeny do trvalé-
ho provozu zacatkem kvétna 202 1. Kratce po zahajeni provozu
byly demonstracni jednotky navstiveny ndméstkem primdatora

A _,.-I' i .

Obr. 6: Do udrzby zelené se zapojily i rodiny naseho tymu

S

www.ftwo.cz

G 2

SOV AIK

SDRUZENI 0BORU VODOVOD( A KANALIZACI CR

hl. m. Prahy Ing. Petrem Hlubu¢kem doprovazenym generdlnim
feditelem PVS a.s. Ing. Pavlem Valkem, MBA, a Ing. Petrem Mr-
kosem, generalnim feditelem PVK, a.s.

Ing. Hlubucek na zédvér exkurze zhodnotil provdadéné expe-
rimenty ndsledovné:

,Dékuji vSem, ktefi se na tom projektu podileli, je to velmi
zasluzné, protoze voda je dar, voda je budouci zlato této pla-
nety a myslim si, Ze se k ni musime chovat velmi Setrné.”

(metropolitni televize PRAHA TV 19. 5. 2021)

Demonstraéni jednotky a moZznosti vyuziti recyklované vo-
dy bude fesitelsky tym po dobu projektu pfedstavovat nejen od-
borné, ale také laické vefejnosti. Zejména nase déti si uz dnes
museji zvykat na to, ze v budoucnu bude vyuziti recyklované vo-
dy bézny doplitkem pfirozenych vodnich zdrojt.

(Fotografie Jiti Wanner, Martin Srb a archiv SMP CZ, a. s.)

Ing. Jifi Rosicky

Prazska vodohospodarska spolecnost a. s.
prof. Ing. Jifi Wanner, DrSc.

Vysoka skola chemicko-technologicka v Praze

Ing. Martin Srb, Ph.D.
Prazské vodovody a kanalizace, a. s.

E-learningovy vzdélavaci portal eSOVAK

a respektovat je.

Reseni konfliktt (PREVENT s. r. 0.) — doklad o absolvovani

Kurz o zplisobech a cestach, jak fesit konfliktni situace v pracovnim i soukromém prostredi je dalsi z manaZerskych témat, ktera
patii mezi ¢asto vyhledavana. Kurz se zabyva mj. problematikou feseni konflikt, strategii manipulace, konstruktivnim jednanim
a Casto diskutovanou asertivitou, jejimZ cilem je pochopit partnera v komunikaci, porozumét jeho nazorim, postojlim, potfebam

Radi byste proskolili zaméstnance

v oblasti manazerskych dovednosti?
Vyzkousejte e-learningovy vzdélavaci
portal eSOVAK

SMART - Jak dosahnout svych cilGi (PREVENT s. . 0.) — doklad o absolvovani

Kurz zpracovava téma stanovovani cild a definuje, s ¢im je tento proces v dobie fungujicim prostiedi provazany. Spravny zpisob
stanovovani cili souvisi se zasadami systému managementu kvality, musi vzdy brat v potaz osobnostni typy zaméstnanc,
jejich schopnosti a odborné znalosti a nedilnou soucasti celého procesu je i motivace zaméstnancl a zpétna vazba od nich. Byt
se jednd o klasické téma z baliku softskills, kurz je zpracovava zajimavou a odlehcenou formou.

Uplny katalog kurzii naleznete na www.sovak.cz/cs/e-learningovy-vzdelavaci-portal-esovak

V pfipadé zajmu a dotazi, prosime, kontaktujte Veroniku Doudovou (727 915 325,

doudova@sovak.cz) nebo Ing. Barboru Skarkovou (601 374 721, skarkova@sovak.cz).
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Smernice NIS2 a kyberneticka bezpecnost
ve vodnim hospodarstvi

Martin Svéda

Revize smérnice Evropského parlamentu a Rady o opatienich k zajisténi vysoké spolecné trovné kybernetické bez-
pecnosti ziejmé prinese doposud nejvétsi zasah do znéni ceského zakona o kybernetické bezpecnosti.

Pravni dprava kybernetické bezpecnosti z pohledu vefejno-
pravni regulace je v Ceské republice od 1. ledna 2015 feSena
prostiednictvim zdkona ¢. 181/2014 Sb., o kybernetické bez-
pecnosti. Prestoze zakon od té doby prosel jiz celou fadou zmén,
jen jedna byla svym rozsahem podobna té, ktera cekd zdkon
o kybernetické bezpecnosti v nasledujicich letech z divodu pfi-
jeti revize smérnice Evropského parlamentu a Rady o opatfenich
k zajisténi vysoké spolecné drovné kybernetické bezpecnosti
v Unii?. Pravé pfijeti pavodniho prvniho znéni této smérnice,
pro kterou se vzilo oznaceni ,smérnice NIS* a kterd nese ¢islo
2016/1148, si vyzadalo v roce 2017 doposud nejvétsi a nejroz-
séhlejsi zménu zdkona o kybernetické bezpecnosti. V tuto chvili
se zd4, Ze prijeti revize této smérnice, jiz nyni oznacované jako
rozsahu. Pujde tak o doposud nejvétsi zasah do znéni zdkona
o kybernetické bezpec¢nosti.

Na dvod je potfeba mit na paméti, Ze smérnice NIS2 jesté
v tuto chvili neméd schvdlené findlni znéni - legislativni proces
na urovni Evropské unie doposud nebyl ukonéen a findlni znéni
smérnice nebylo publikovano. K publikaci smérnice NIS2 by
mélo dojit ve druhé poloviné roku 2022. Do té doby je moZné
vychézet jen ze zvefejnénych dokumentt, které zainteresované
strany ve spojeni se smérnici NIS2 publikovaly. V prvé radé jde
0 jiz zminény ptvodni ndvrh Evropské komise, ktery cely pro-
ces piijimdni smérnice NIS2 na konci roku 2021 zahajil.

Tento navrh byl nasledné zaslan Evropskému parlamentu
a Evropské radé. Na zakladé toho je tak mozné zndt také jejich
pohled na danou véc - a to jak v ptipadé Evropského parlamen-
tu?, tak v pripadé Evropské rady®. Da se proto vice nez oceka-
vat, Ze vysledné znéni smérnice NIS2 bude odrazet vzdjemny
pranik téchto tii dokumentti a néslednou dohodu zminénych
stran na otdzkach, u kterych k prtniku nedojde. Stejné tak je jiz
nyni moZné vysledovat, v ramci kterych otazek panuje vSeobec-
na shoda a kde se tedy neda ocekavat, Ze by vzdjemné vyjedna-
vani prineslo néjakou prekvapujici zménu.

Jakmile bude smérnice NIS2 schvéalena a publikovéna, ¢len-
ské staty budou mit dvouletou transpozi¢ni lhatu k tomu, aby
daly své prédvni fady s touto smérnici do souladu. Tato ¢innost
pfinese, jak jiz bylo feceno, vyznamné zmény do zédkona o ky-
bernetické bezpecnosti a vyzaddd si i zménu jeho provadécich
pravnich pfedpisti a velmi pravdépodobné také nékterych dal-
Sich zakonu. Dovozovat tyto kroky a findlni znéni potfebnych
zmén je viak v tuto chvili jeSté vzddlenéjsi nez se zabyvat prav-
dépodobnym obsahem smérnice, a proto to v tomto ¢lanku ani
délat nebudeme. S timto védomim se nyni jiZ miZeme na prav-
dépodobné zmény podivat blize.
osob, které se ji musi v ramci ¢lenskych statt fidit. Pro srovna-
ni, ¢esky zakon o kybernetické bezpecnosti byl a je postaven na
dopadovém principu - povinnou osobou se stavd jen ta organi-
zace, kterd muze v piipadé narudeni bezpecnosti svych systému

zpusobit spolecnosti néjakou predem definovanou skodu®. NIS2
tento piistup sice také pouzivd, nicméné az jako doplikovy. Pri-
marnim principem stanoveni povinnych osob je kombinace po-
skytovani dané sluzby (uvedené v prilohach) a velikosti orga-
nizace.

Velikost organizace se ma posuzovat procesem, ktery je na
unijni Urovni zndm jiz témér dvacet let, protoze vychézi z tzv.
doporuceni Komise ze dne 6. kvétna 2003, tykajiciho se defini-
ce mikropodnikd, malych a stfednich podnika®. Prestoze toto
roztfidéni organizaci do Ctyf kategorif ,mikro®, ,maly”, ,stfedni”
a ,velky" podnik vzniklo ptivodné pro tcely vefejnych podpor?,
stdva se v posledni dobé na trovni Evropské unie populdarnim
néstrojem jak tfidit organizace do kategorii podle velikosti, a to
i v téch pripadech, kde je vyznam poctu zaméstnancti nebo ho-
spoddiskych ukazatelti k dané problematice diskutabilni - tak
jako je tomu v pfipadé kybernetické bezpecnosti.

Tato zména povede v praxi k tomu, Ze dojde k ndsobnému
narastu poctu povinnych osob spadajicich pod zdkon o kyber-
netické bezpecnosti. V kombinaci s navrhovanou ptilohou je
vSak jiz nyni viceméné jisté, Ze pod regulaci kybernetické bez-
pecnosti v Ceské republice budou spadat minimalné vodoho-
spodaiské spolecnosti, které naplnuji definici stfedniho nebo
velkého podniku (tj. maji vice nez 50 zaméstnanct nebo je je-
jich obrat nebo souhrn aktiv vétsi nez 10 000 000 €). S ohle-
dem na dalsi doplikova dopadova kritéria uvedend v navrhu lze
také ocekavat, Ze pokud by néktery z dosavadnich provozovate-
la zékladni sluzby nenaplioval svou velikosti definici stfedniho
nebo velkého podniku, dojde pfi pouziti téchto kritérii také k je-
ho zahrnuti do nové regulace a bude tak zachovédna kontinuita.

Smérnice NIS2 déle rozvadi povinnosti, které musi ¢len-
sky stat vici regulovanym organizacim zavést. Jak je v ¢l. 20
uvedeno, jednd se predevsim o fizeni rizik, zvladdni a hlaSeni in-
cidentd”, kontinuitu ¢innosti, fizeni dodavateli a dalsi. Tyto po-
vinnosti nejsou pro Ceskou republiku ni¢im novym, vyhlaska
¢. 82/2018 Sb., o kybernetické bezpec¢nosti, tedy ustiedni pro-
vadéci pravni pfedpis zakona o kybernetické bezpecnosti, kterd
stanovuje pravé bezpecnostni opatfeni pro povinné osoby, tyto
pozadavky jiz nyni bezpecné spliiuje. Tyto pozadavky pak z vel-
ké c¢asti splnuje dokonce také tzv. Miniméalni bezpecnostni stan-
dard?®, tedy dokument vypracovany Narodnim tfadem pro ky-
bernetickou a informacni bezpecnost jako jakasi jednodussi verze
vyhlasky a material, ktery mohou pouZzit neregulované subjekty
pro zlepseni své kybernetické bezpecnosti.

Navrh smérnice klade také velky dtiraz na roli vrcholové-
ho vedeni organizace. Podle ¢l. 17 smérnice by mélo dochazet
k mnohem vétSimu zapojeni vrcholového vedeni organizace do
feSeni problematiky kybernetické bezpecnosti, protoze jak se
v praxi stdle jesté ukazuje, vedeni organizaci povazuje kyberne-
tickou bezpecnost za dil¢i problém, vhodny k feSeni nejlépe na
urovni vedouciho IT oddéleni. Z tohoto domnéni je miiZe pfinej-
horsim vyvést jedno z novych (ale o to vice spornych) ustano-
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veni, které v piipadé povinnych osob v tzv. rezimu ,essential"?
zavadi jako krajni moznost i uloZit docasny zakaz vykonu mana-
zerskych funkci v této organizaci jakékoli osobé, kterd mé ma-
nazerskou odpovédnost!?.

Posledni velkou zménou je zména piistupu k ukladani po-
kut za poruseni zdkona. Névrh smérnice opousti ptivodni pii-
stup a od spiSe symbolickych pokut pfistupuje k rezimu inspiro-
vaném v Obecném natizen{ o ochrané osobnich ddaju (tj. GDPR).
Pokuty jsou tak nové stanoveny na 4 000 000 € nebo 2 % cel-
kového celosvétového roéniho obratu organizace v pfipadé re-
Zimu ,essential®, resp. na 2000000 € a 1 % v piipadé rezimu
,important”.

Navrh smérnice NIS2 déle obsahuje celou fadu zmén, vétsi-
na z nich vSak na rozdil od vySe uvedenych neovlivni pfimo re-
gulované subjekty, resp. ty, ktefi se regulovanymi nové stanou.
V tuto chvili nezbyvd nez cekat na findlni znéni smérnice NIS2
a novelizaci zdkona o kybernetické bezpecnosti. V této véci ma-
Ze také odborna verejnost zasilat Narodnimu ufadu pro kyber-
netickou a informaéni bezpecnost své podnéty!?.

Odkazy

U https://eur-lex.europa.eu/legal-content/CS/ALL/?uri=CELEX:52020P
0823

2 www.europarl.europa.eu/meetdocs/2014_2019/plmrep/COMMIT-
TEES/ITRE/DV/2021/10-28/NIS2_COMPROMISE_amendment_
EN.pdf

9 https://data.consilium.europa.eu/doc/document/ST-14337-2021-
INIT/en/pdf?utm_source=dsms-auto&utm_medium=email&utm_

campaign=Strengthening%20EU-wide%20cybersecurity%20and%
20resilience%20%e2%80%93%20Council%20agrees%20its%20
position

4 Srov. provadéci pravni predpisy slouzici ke stanoveni povinnych osob
podle zakona o kybernetické bezpecnosti - nat. vlady ¢. 432/2010 Sb.,
vyhlasku ¢. 437/2017 Sb. nebo vyhlasku ¢. 317/2014 Sb.

9 https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=celex%3A32
003H0361

9 www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=
&ved=2ahUKEwjqxI2Gt_f2AhXPMewKHb4_ATIQFnoECAKQAQ&url=
https%3A%2F%2Fec.europa.eu%2Fdocsroom%2Fdocuments%2F4292
1%2Fattachments%2F 1%2Ftranslations%2Fcs%2Frenditions %2Fpdf
&usg=A0vVawOySFpffxawwAcDiFPLVAKP

" Proces hlaseni incidentt je dale blize upfesnén v ¢l. 20 navrhu smér-
nice.

8  www.nukib.cz/download/publikace/podpurne_materialy/ 2020-07-
17_Minimalni-bezpecnostni-standard_v1.0.pdf

9 Regulované organizace spadajici pod smérnici NIS2 se déli do dvou

rezimu - tzv. ,essential” a ,important®, pficemz organizace v rezimu

L,essential” by mély mit napf. prisnéjsi bezpecnostni opatfent, diiklad-

néjsi dohled apod.

¢l. 29 odst. 5 ndvrhu smérnice NIS2

www.nukib.cz/cs/infoservis/aktuality/ 1748-narodni-urad-pro-kyber-

netickou-a-informacni-bezpecnost-nukib-vyzyva-odbornou-verejnost-

k-zasilani-navrhu-na-zmeny-zakona-c-181-2014-sb-o-kyberneticke-be

zpecnosti/

10)
11

Mgr. Martin Svéda
Narodni drad pro kybernetickou a informacni bezpecnost
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Zprava z konference Nové metody a postupy

pfi provozovani COV

Michaela Vojtéchovska Sramkova, Filip Wanner

Ve dnech 8.-9. 3. 2022 se konal jiz XXVI. roénik konference Nové metody a postupy p¥i provozovani COV, ktery byl

opét usporadan jako Memorial Ing. Jakuba S. Cecha, CSc.

Organizatoii konference, spolecnost VHOS, a. s., ze skupiny
ENERGIE AG BOHEMIA s. . 0. ve spoluprdci s Asociaci pro vodu
CR, z.s., (CzZWA), byli pfed letosnim rocnikem postaveni pied
ukol zajistit pro konferenci nové misto, nebot tradi¢ni predna-
Skovy sal Jidelna HEDVA v Moravské Tiebové dlouhodobé po-
tfebdm tcastnik( i firemnich vystavovatelti nevyhovoval. Také
stdle se snizujici ubytovaci kapacity v Moravské Tiebové a okoli
byly velkou pfekdzkou pro usporddani dalsiho ro¢niku konfe-
rence. Letosniho ro¢niku se totiz ucastnilo 210 posluchaci, 20
prednasejicich a predsedajicich sekci a také zdstupci 26 firem-
nich partnert a vystavovateli konference. Organizatofi se nako-
nec rozhodli pro zménu mista kondni a konference se uskutec-
nila v Kongres hotelu Jezerka u Se¢ské prehrady v Pardubickém
kraji. Podle reakci tcastniki konference se jednalo o zdafilou
zménu, konference zde tedy mutiZe nalézt zazemi i pro pristi roc-
niky. Souc¢asti zmény byl i novy graficky vizual.

Prvni blok konference byl vénovédn evropské i ¢eské legi-
slativé vodniho hospodafstvi. Na tivod vystoupil prof. Ing. Jifi
Wanner, DrSc., z VSCHT Praha s velmi aktualnim tématem re-
vize evropské Smérnice o ¢isténi méstskych odpadnich vod. Ta-
to smérnice je aktudlné oteviena a organizace EurEau, jejimz
¢lenem je SOVAK CR jako jediny zastupce za Ceskou republiku,
konzultuje moznd novd nastaveni a jejich soulad s aktudlni si-
tuaci v oboru. Za SOVAK CR na tuto prezentaci navazal druhy
prednasejici, kterym byl Ing. Ondi'ej Benes, Ph.D., MBA, LL. M.
Vénoval se déle problematice evropskeé legislativy a nékolika kli-
covym témattim, napiiklad Grean Dealu, znecistujicim latkam,
covidu-19 i dalsim pfedpistim tykajicim se odpovédnosti k Zivot-
nimu prostiedi. Poslednim tématem evropské legislativy pro-
vedl Ing. Filip Wanner, Ph.D., z ENERGIE AG BOHEMIA s.r. 0.
Konkrétné hovofil o smérnici o Taxonomii EU, kterd je pfede-
v$im ndstrojem pro finanéni sektor a zavddi systém klasifikace
pro environmentdlné udrzitelné investice. Z pohledu oboru vod-
niho hospoddrstvi je dtlezité zavedeni kritérii energetické na-
rocnosti pro vyrobu a distribuci pitné vody, jakoZ i odvadéni
a c¢isténi odpadnich vod.

Naopak do ceské legislativy uvedla ucastniky konference
Ing. Veronika Jarolimova z Ministerstva zivotniho prostiedi
(MZP). Ve své prednasce se vénovala dopadim zdkona
¢. 541/2020 Sb., o odpadech, a pfislusné provadéci vyhldsce
€. 273/2021 Sb. na nakladani s ¢istirenskymi kaly. Dtiraz je kla-
den predev$im na to, zda je pro zemédélstvi Cistirensky kal
zdrojem cennych latek, ¢i naopak problematickych polutantt.
V zavéru své predndsky se Ing. Jarolimovd zminila i o aktudl-
nich dota¢nich vyzvach MZP a Statniho fondu Zivotniho pro-
stiedi (SFZP). Cely legislativni blok pak uzavtel Ing. Jaroslav
Benes z Povodi Vltavy, s. p., s tématem planovani v oblasti vod,
kde aktudlné probiha tfeti a zdroven posledni cyklus. Ve své
pfednaSce upozornil pfedevsim na vysoka piekroceni limitu
dobrého stavu povrchovych vod v ukazateli celkovy fosfor a vy-
skyt pesticidnich latek.

K bloku probéhla velmi rozsahlé diskuse na téma kalt, mo-
derator sekce Ing. Vilém Zak upozornil na to, e SOVAK CR ve
spolupréci s VUMOP zprovoznil v lofiském roce novou vrstvu
v LPIS, kde je mozné dohledat pozemky vhodné pro aplikaci ka-
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11 z COV. Jeden z dotazi pak cilil na nerovné podminky pro ap-
likaci statkovych hnojiv a prévé kalt z COV, dalsi se pak zamé-
fily na mozZnosti hygienizace.

Druhy blok prvniho dne byl vénovén problematice naklada-
ni s kaly z COV, kde prvnim pfednasejicim byl Ing. Karel Har-
tig, CSc., ze Sweco Hydroprojekt a.s., s tématem suSeni kalt.
Zpusob, jakym je s kaly naklddano, nasledné urcuje, zda kal z{s-
tdva odpadnim produktem nebo je mozné jeho dalsi vyuziti
a stava se surovinou. V redlném provozu se tak pohybujeme od
skladkovdni odpadu aZ po cestu k registrovanému vyrobku.
SuSeni kalu je zdkladnim postupem a vede k nékolika hlavnim
cilim: snizeni hmotnosti odvodnénim kalu, jeho hygienizaci,
moznosti skladovani a k otevieni cesty k jeho dalSimu vyuzZiti.

V predndSce byly predstaveny varianty suSeni a vysledné para-
metry vysuSeného kalu.

Dalsimu postupu zpracovani kali se vénoval ve své pied-
nasce Ing. Jaroslav Fuka z HST Hydrosystémy s. r. 0. Pfedstavil,
jak se v provozu COV Trutnov Bohuslavice instalaci kalové kon-
covky z cistirenského kalu procesem pyrolyzy dopracovali k vy-
robku Karbochar, coz je registrovany vyrobek slouzici jako po-
mocnd pudni latka s vysokym obsahem fosforu. Porovnanim
pyrolyzy a torefakce se ndsledné ve své pfednaSce zabyval
Ing. Filip Mercl z CZU Praha. Pyrolyza biomasy a jeji nasledna
aplikace na pudu byla historicky vyuzivana a vede k vyznamné-
mu obohaceni pudniho profilu, nicméné pro moznost vyuziti
Cistirenského kalu na ptudu je nezbytné hodnotit jeho sloZeni
a sledovat obsah i chovdni v ném obsazenych prvkd. Na porov-
néani metody torefakce (dosahujici teplot 300 °C) a pyrolyzy (do-
sahujici teplot 600 °C) ukazal, jak je mozné ovlivnit obsah da-
nych prvku a také jejich stabilitu v padnim prostiedi. Nasledné
byly diskutovdny jednotlivé postupy z hlediska mnozstvi kalu
a také energetické bilance provozu.

Zaveérecny blok tietiho dne se vénoval neméné dilezitému
a v oboru VaK ¢asto rezonujicimu tématu, odleh¢ovani odpad-
nich vod. Prvni pfednasku namisto zdravotné indisponovaného
autora Ing. Josefa Macy, Ph.D., z VODARNY PLZEN a.s., pied-
nesli spolecné Ing. Ondfej Bene$, Ph.D., MBA, LL. M,, a Ing. Fi-
lip Harcinik. V dvodu se vénovali dopadum piedchozi novely
vodniho zékona, ktera pro vybrané odlehcovaci komory zavadé-
la povinnost ziskat platné povoleni k naklddani odpadnimi vo-
dami, coZ mimo jiné vyvolalo znacné investice do zajiSténi mé-
feni objemu a kvality takto odleh¢ovanych vod. Soucasné se
vsak VODARNA PLZEN a.s. vénovala také vystavbé reten¢nich
kapacit, které umoziuji ¢ast odpadnich vod z jednotné kanali-
zace akumulovat a odvést na COV aZ po skonceni srazkové uda-

losti. Redlny pfinos pro zivotni prostiedi lze nalézt pouze u vy-
stavby retenc¢nich nadrzi. Ing. Filip Harcinik ze SeveroCeské
servisni a. s. nasledné navdzal svou vlastni prednaskou, kterd se
vénovala pasportizaci a posouzeni odlehcovacich komor (OK)
na tzemi Libereckého a Usteckého kraje podle novely vyhlasky
€. 428/2001 Sb. Velmi zodpovédnym pfistupem se zde podatilo
zlepsit jejich evidenci, fadu z nich pasportizovat a posoudit po-
moci jednoho z vybranych postupt (generel kanalizace, mérna
kampan, vypoctovy software). I pfes enormni snahu se ale do
konce roku 2022 nepodafi cca 20 % OK posoudit. Na druhé
strané vzhledem k terminu poplatkového hldSeni v dnoru na-
sledujicitho roku je mozné vyuzit pro pasportizaci i rok 2023.
Zavérecnou piedndsku prvniho dne konference prednesl
Ing. Martin Soudek, Ph.D., z Vodarenské spolecnosti Chru-
dim, a.s. Ukdzal béhem ni, jak se redlné OK chovaji a jaké vlivy
plsobi na fedici poméry, neméné dilezitym aspektem je i sa-
motna srazkova udalost a jeji rozlozeni v Case.

Druhy den konference byl vénovan novinkdm a zkuSenos-
tem z provozovani COV. Jako prvni piednésel na téma Obchvat-
ny kanal Vétini — Cesky Krumlov Ing. Jifi Lipold z CEVAK a.s.
Jeho ptrednaska sahala hluboko do historie, k samotné motivaci
kandl vybudovat s ohledem na provoz papirny Vétini, kterd vy-
znamneé zneciSfovala vodu ve Vltavé. Pokracovala pres realizaci
a nasledny mirny dpadek stavby, na niz se podepsaly problémy
ze strany provozovateld, a pfes ipadek papirny samotné az k sou-
¢asnému provozovateli CEVAK a.s., ktery provedl revizi kandlu
a zajiStuje nutné opravy. S ohledem na soucasnou kritickou si-
tuaci na trhu s energiemi pfednesl Ing. Ondiej Benes, Ph.D.,
MBA, LL. M., z VEOLIA CESKA REPUBLIKA, a. s., vice neZ aktudl-
ni pfednasku zabyvajici se energetickymi optimalizacemi COV.
Dle déni poslednich tydnu je pravdépodobné, Ze v ramci EU
mze byt ¢astecné prehodnocen ambiciézni pldan Green Deal.
Nicméné obnovitelné zdroje energii a vlastni zdroje vedouci
k sobéstacnosti budou v budoucnu hrat velmi dutleZitou roli.
Samotné provozovéani COV vsak nikdy neni jen o nastaveni tech-
nologii a inovacich, ale také o feSeni necekanych uddlosti. Dve-
ma takovym udalostem z léta 2021 se vénovala daldi pted-
naska. V prvnim pifpadé se jednalo se o pozar na COV Beroun
zplsobeny zadienym dmychadlem. Ing. Roman Badin z Vodo-
vodu a kanalizaci Beroun, a. s., se podélil o zkuSenosti z likvida-
ce nasledkii pozaru a nasledné rychlé obnovy provozu COV, kte-
ry byl pferuSen z diivodu vyhofeni rozvodi elektfiny a zniceni
fidiciho centra COV. K obnoveni provozu doslo v nejkratsim mo-
zném Case, avsak opravy a zprovoznéni vsech objektt v ptivod-
nim rozsahu byly otazkou mésict. I pfes sniZenou moZznost
ovladat jednotlivé prvky COV nedoslo ke zhorSeni ukazatel(:
znecCiSténi ve vypousténé odpadni vodé. O dalsi havarijni situaci
pak informoval v druhé césti prednasky Ing. Tomas Hruby
zPVK, a.s,, jednalo se o ndtok pozarnich vod na COV Uhfinéves.
Z pozéru haly s drogistickym zbozim natekly na COV vody silné
zasadité, které zplisobily velké pénéni a zménu barvy vody. Nu-
cené tak musela byt neutralizovana biologicka linka a odtok do
recipientu a nasledné nové zaockovan kal, ktery jiz po havarii
neplnil svou funkci.

V daldi pfednadsce Ing. Petr Kavalir, Ph.D., z Voddrenské
spole¢nosti Chrudim, a. s., popsal, jakym zptisobem se vypoia-
dali se zdpachem z kanalizace zplsobenym produkci sulfanu
z odpadnich vod. Hlavnimi kroky v feSeni situace bylo ddvkova-
ni 25% roztoku hydroxidu sodného, fadné odvétrani gravitacni
¢asti kanalizace podporou kominového proudéni a také upra-
vou rezimu ¢erpani v kanalizaci ¢i provzdusnéni akumulacnich
ndadrzi a vytlacnych potrubi. Nasledujici pfedndska byla oZivena
predevsim vzdjemnou Zivou komunikaci obou piedndSejicich
autor, kterymi byli Ing. Milan Lansky, Ph.D., a Ing. Lenka Char-
vatova, Ph.D., z PVK a. s. V ramci prednasky se zabyvali zavede-
nim pieruSované aerace do tfi provozl za tcelem optimalizace
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odstranéni celkového dusiku, a to konkrétné na COV Uhfinéves,
COV Sedlcany a NVL UCOV Praha. Na tspéch takto zavedeného
postupu ma vliv predevsim optimalizace intervalti provzdusiio-
vani, bez jeho spravného nastaveni neni dosazeno pozadova-
nych vysledku. V pfipadé spravného nastaveni vsak lze bez na-
vySeni investi¢nich a provoznich nakladt dosahnout zvySeni
ucinnosti odstranéni dusiku, uspofit jak ddvkovany externi sub-
strat, tak i elektrickou energii.

Celou konferenci uzaviela prednaska Ing. Jifiho Kasparce
z VAE CONTROLS, s. 1. 0., 0 intenzifikaci COV Policka. Cilem by-
lo predevSim stabilizovat a zvysit tcinnost Cistictho procesu
a také zvysit provozni bezpecnost vybudovanim zdlozni druhé
linky. Déle byla instalovana novd kalova koncovka a byl upgra-
dovan bezpecnostni systém COV. Pravé tomuto tématu byla vé-
novana i krdtkd diskuse, béhem niz byl kladen diraz na nutnost
zdlohovani dat, Skoleni zaméstnanct v oblasti kyberbezpecnosti
a také na nutnost vénovat pozornost potencidlné rizikovym si-
tuacim.

Pristi rok se konference bude konat ve dnech 25.-26. dub-
na. 2023 opét v Kongres hotelu Jezerka.

Mgr. Michaela Vojtéchovska Sramkovd, Ph.D.
SOVAK CR

Ing. Filip Wanner, Ph.D.

ENERGIE AG BOHEMIA s. 1. 0.
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Spolecnost Wilo CS prezentuje reseni
pro COV: jemnobublinna aerace

o Dnesni ¢lanek je zaméfen na
prezentaci zafizeni pro ciSté-
ni odpadnich vod, konkrétné
aeracni systémy Wilo. Proces
aerace predstavuje nejvétsi
podil na spotiebé elektrické

energie na COV, konkrétné u aerace je to cca 50 %. Spolecnost
Wilo disponuje kompletni fadou aeracnich elementt pro jem-
nobublinnou aeraci pro aplikace na COV. Na zéakladé zadani
vstupnich parametr(, procesu, geometrii nddrze, icelu pouziti
nabizime provést navrh optimélniho typu aeracnich elementt
pro nové COV i pro vyménu na stavajicich COV, véetné umisténi
v nddrzich. Pro navrh poctu elementt véetné jejich detailniho
umisténi v nddrzi, dimenzovédni potrubi vzduchu od hlavniho
distribu¢niho pfivodu po svodové a aeracni, dimenzovani potru-
bi drendzniho, vypocet tlakové ztraty, potrebného mnozstvi
vzduchu, zatizeni aeracniho elementu s optimalizaci podle hus-
toty elementt je pouzivan firemni navrhovy program VIPER.
Dotaznik k vyplnéni zaddni zaSleme na vyzadani.

Soucésti navrhu jsou samoziejmé i metody Cisténi elemen-
td, systém monitorovani stavu elementt a co je podstatné - na-
vrh miZe obsahovat i pfipadné osazeni michadel a recirkulac-

nich ¢erpadel v nadrzich tak, aby byl zajistén jejich bezproblé-
movy spole¢ny provoz.

Jemnobublinné aeracni elementy Wilo s mikroperforaci
membrén dosahuji vysoké hodnoty SSOTE (specifické standard-
ni % vyuziti kysliku) mezi 6,0 az 8,5 %/m. Elementy jsou ozna-
Ceny jednotné Wilo-Sevio ELASTOX s dodatkem podle kon-
strukéniho typu. K dispozici jsou diskové Wilo-Sevio ELASTOX
D, trubkové Wilo-Sevio ELASTOX T a deskové/panelové aeracni
elementy Wilo-Sevio ELASTOX P/S. Uvedené aeracni elementy
Wilo vykazuji vedle vysokych technickych parametrti i dlouhou
zivotnost pfi vhodné volbé materidlu membrdn (napi. EPDM-
mikro). Diky jednoduchému a flexibilnimu systému pfipojeni
aeracnich elementt Wilo na potrubi rozvodu byla realizovana
i fada vymén téchto elementt za stavajici, bez nutnosti vymény
celych rozvodu vzduchu v nadrzi.

Pfi ndvrhu nového aerac¢niho systému ¢i pfi planovani vy-
mény stdvajicich element(i na COV se obratte s diivérou na ko-
lektiv pracovnikit Wilo CS v Ceské i Slovenské republice, kon-
takty na technické oddéleni nebo obchodni zdstupce najdete na
nasich strdnkdch www.wilo.cz a www.wilo.sk.

(komercni clanek)

Profesionalni reseni pro
cisteni odpadnich vod

v Aeracni elementy
v Cerpadla
v Michadla
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Pouzivani upravenych kali na zemédélské

pudé od roku 2021

Miroslav Florian

Pouziti upravenych kall ke hnojeni je nepochybné nejstarsim zplisobem jejich vyuziti. Pfi dodrZeni pfredepsanych
pravidel zde vyrazné prevysuji pozitiva nad negativy. Jedna se o urcitou formu uzavieni kolobéhu zivin, které ne-
skon¢i na skladce, ale navraci se do puidy, ¢imz se Setfi primarni suroviny, pfedevsim fosfatové horniny.

Kromé jiz zminénych zivin je podstatné i dodani organic-
kych latek, kterych se na mnoha ptidéch kriticky nedostava. Ne-
1ze samoziejmé zamlcCet, Ze v kalech do ptidy vstupuje i fada ne-
Zadoucich kontaminant, poc¢inaje tézkymi kovy, pres Sirokou
paletu organickych sloucenin a konce tfeba mikroplasty ¢i ne-
zddoucimi mikroorganismy. Pravé proto jsou pro vyuZiti kalt
v zemédélstvi stanovena pomérné pifisnd kritéria a omezeni, jez
slouzi k omezeni rizika na prijatelnou droven. Cilem je jednak
omezit piipadné pfimé negativni dopady na lidské zdravi, nepo-
Skozovat slozky zivotniho prostiedi (pfedné padu a vody) a dale
pak vyloucit moznost kontaminace péstovanych plodin, prede-
v§im krmnych ¢i potravindiskych.

Diskuse o ptipadném zpiisnovani podminek vyvstanou pti
kazdé novele zdkona o odpadech ¢i dalsich pfislusnych predpi-

KAPKA spol. sr.0.

Autorizované metrologické
stiedisko K 31

3 AR
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vyhodné ceny, pouzivime pouze nové

Zajistujeme:

123

a origindIni ndhradni dily B
« PRODEJ a PORADENSTVI ve vybéru thcA
vhodnych vodoméri b
« DALKOVE ODECTY vodoméri veetné
poradenstvi k napojeni do fakturacnich

systémii

www.kapka-vodomery.cz

st. Tabor zastancu zpfisfiovani ¢i zadkazu se snazi argumentovat
pravé uvedenymi negativnimi dopady, coZ je nepochybné legi-
timni. Pokud ovSem budeme sméfovat k dal$im omezenim ¢i
dokonce zdkazu, je tfeba soucasné fici, jaké dalsi postupy pro
nakladéni s kaly ptichazi do dvahy a za jakych podminek. Pro-
toZe tim nejhorSim rozhodnutim je, jak uZ to byvéd, zadné roz-
hodnuti.

Za soucést snahy o lepsi vymahatelnost sou¢asnych platnych
pozadavkli a omezeni lze povazovat zménu v zdkoné o odpa-
dech, kterd se zacala aplikovat od ledna 2021. Je ji pozadavek
na schvalovédni programt pouzivani kalt (dale jen ,program®)
ze strany Ustiedniho kontrolniho a zkusebniho tstavu zemédél-
ského (dale jen ,UKZUZ"). Pfed samotnym pouzitim kali je tedy
nejprve nutné sestaveny program predlozit na Oddéleni hnojiv
v Praze, které provéfi spravnost a veSkeré ndleZitosti a program
schvdli, nebo odmitne. To vSe probihd v ramci standardniho
spravniho fizeni, s moznosti odvoldni. Pfestoze nebyly s touto
povinnosti UKZUZ pridéleny 7adné zdroje na jeji vykonavani,
odmitli jsme k ni pfistoupit formalné a povrchné. A to pfineslo
urcité obtize. Na pouzivéani kalt totiz nenahlizime optikou jejich
zbavovéni se formou aplikace na ptdu, ale primarné jako na
zptsob hnojeni pudy. A to ma své zékonitosti, které se zdaleka
neomezuji jen na strdnku bezpecnosti. Pfi hnojeni se vychézi
z predpokladu, Ze pro spravny vyvoj rostlin a dosazeni dobré
kvantity i kvality vynosu je tfeba udrzovat obsah pfistupnych
zivin v pudé v urc¢itém (optimalnim) rozmezi. Nizky obsah Zivin
omezuje vynos i kvalitu, ale nevhodny je i pfili§ vysoky obsah
Ziviny. Jednak muze ptsobit antagonisticky vici jinym Zivinam,
nebo se dokonce muize prebytek uvolnovat do vody nebo vzdu-
chu. To je nejbéznéjsi u dusiku (dusicnany ve vodach, plynné
emise ve vzduchu), ale vyznamnym eutrofizacnim prvkem je ta-
ké fosfor. Pravé ten je v kalech obsazen ve znacném mnozstvi,
coz je nespornym benefitem pro ptdy, které tuto nepostrada-
telnou Zivinu obsahuji v nizkych koncentracich. Jeho obsah
v kalech je vSak ¢asto natolik vysoky, Ze odbér sklizni plodiny je
trvale niz$i nez doddvané mnozstvi, coz vede k postupnému na-
vySovani obsahu v pudé (celkového i pfistupného). Do urcité
hodnoty se jedna o jev zZddouci, ale pii piekroceni obsahu, ktery
Zadouci neni. Na tomto misté maZzeme i krdtce vysvétlit, co se
rozumi celkovym a co pristupnym obsahem Zzivin. Zatimco cel-
kovy obsah je vcelku jasny a je dan sumou veskerych forem pfi-
slusné Zziviny obsazenych v pudé, pfistupny obsah je jen podi-
lem z tohoto celku. Definuje se v zdsadé jako suma forem, které
jsou za obvyklych podminek dostupné rostlindm pro jejich po-
tfebu. Mohou to byt vodorozpustné formy pfimo v ptdnim roz-
toku, ale vyznamnéjsi roli hraji rizné slabé az stiedné silné va-
zané formy, které rostlina dokdaze pomoci svych kotfenu (a také
spolupracujicich mikroorganismt) mobilizovat a pfijmout. Tato
definice je urc¢itym zjednoduSenim, protoZze situace se lisi ptidu
od ptidy a schopnost ,0osvojovat” si rlizné Ziviny se azZ dramatic-
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ky li8i mezi raznymi druhy rostlin. Pro bézné potieby praxe je
vSak tento koncept vyhovujici, nebot ani celkovy, ani jen cisté
vodorozpustny podil Zivin nelze z pohledu hnojeni dobfe vyuzit.
Cilem hnojeni je tedy udrzovat obsahy pfistupnych Zivin v opti-
malnich rozmezich. Argument, ze fosfor obsazeny v kalech je
pfitomen prevdzné v nerozpustnych formdch, nelze povazovat
za zcela korektni; kdyby tomu tak bylo, neprojevilo by se pouZi-
véni kalti na obsahu pfistupného fosforu v ptidach. Na zakladé
dlouholetych pozorovéni vsak vime, Ze aplikace kald tento ob-
sah prtikazné zvySuje.

UKZUZ tedy zacal zamitat programy, které pracovaly s plé-
nem aplikace kalti na ptidy s velmi vysokym obsahem pfistup-
ného fosforu. Odtivodnénim jsou prislusna ustanoveni zékona
o hnojivech a navazujici vyhlasky, konkrétné § 9, odstavce 1 az
3 zékona ¢. 156/1998 Sb., o hnojivech, v platném znéni a ddle
§ 59, odst. 1, pismena e) a h) vyhlasky ¢. 273/2021 Sb., o po-
drobnostech nakladani s odpady. Odvolani proti naSemu rozhod-
nuti byla vzdy potvrzena odvolacim orgédnem, kterym je Minis-
terstvo zemédélstvi (MZe). Jsme si védomi toho, ze nas postup
md znacny vliv na ptavodce kal(. Je jasné, Ze zavedenou logisti-
ku nenf mozné zménit ze dne na den. Na druhou stranu UKZUZ
(a ani MZe) neodpovida za politiku nakladani s odpady v Ceské
republice. Piivodci kall se tak dostali do situace, kterou mohou
sami feSit jen omezené, ale koncepcné nezbyvd, nez aby se k vé-
ci postavilo ¢elem piedevsim Ministerstvo zivotniho prostiedi,
do jehoZ gesce véc spadd. Je v3ak jasné, Ze feSeni, které by bylo
koncepcni a dlouhodobé, nelze navrhnout a realizovat v fadu
tydnu ¢i mésicu. Jako piechodné feSeni se tedy zrealizovala vy-
jimka, respektive pfechodné obdobi tolerance pro aplikace na
pudy s vysokym a velmi vysokym obsahem. Souc¢asné se zacalo
pracovat na pfesmérovani kall z jiz pfehnojenych ptd na jiné,

kterych je naprosto dostatecna vyméra. Ptidy nedostate¢né za-
sobené fosforem jsou jednozna¢né vhodné k vyuziti upravenych
kalti pro hnojivé ucely. V systému evidence pudy LPIS, ve spo-
lupraci UKZUZ, SOVAK CR a MZe byla vytvofena nova infor-
macni vrstva, kterd zobrazuje ptidy vhodné pro aplikaci uprave-
nych kald. Je na plvodcich a oprdvnénych osobéch, aby
vstoupili do jedndni s uZivateli téchto pozemkid o moZznosti je
vyuzit k aplikaci. Ddle miZeme nabidnout i urc¢itou osvétu, kdy
jsme schopni prezentovat vysledky nasich dlouhodobych sledo-
véani pud po aplikaci kal(i, z nichZ vyplyva, Ze pti dodrzovéni
veSkerych podminek je toto vyuZziti bezpecné. Dali moznou ces-
tou je spolukompostovani kalt spole¢né s dalsimi biologicky
rozlozitelnymi odpady, registrace ziskaného kompostu jako hno-
jiva a jeho vyuziti podle zdkona o hnojivech. I tak je vSak na-
prosto nezbytné zacit diskutovat a sestavovat strategii pro
dlouhodobé nakladani s Cistirenskymi kaly. Je potfebné jasné
definovat, jak se tyto odpady budou vyuzivat/likvidovat za 5, 10
¢i 20 let a za jakych podminek. Takovy dokument musi projit Si-
rokou diskusi a jeho pfijeti musi stdt na zdsadnim konsenzu,
aby nemohlo dojit k tomu, Ze bude dramaticky piepracovavan
po kazdych volbéch ¢i vyméné ministra. Tim se vysle signdl, jak
a kam je tieba sméfovat investice a jaké kapacity budovat. Tim
nejhorsim, co vSechny trapi, neni omezeni aplikace kalt na pfe-
hnojené pudy, ale obecna nejistota, jak se s kaly viibec bude
v budoucnu nakladat.

Ing. Miroslav Florian, Ph.D.
reditel Sekce zemédélskych vstup
Ustredni kontrolni a zkusebni dstav zemédeélsky

@ Dispecersky systém pro voddrenstvi
@® Kompletni doddvka fidiciho systému

@ Redlizace na vice nez 4000 objektech

@ Zpracovani projektové dokumentace
@® Doddvka motorické elektroinstalace
@ Centrdlni dispecerské systémy

GDF spol. s . 0., Mostkov 28, 788 01 Oskava, www.gdf.cz




Slavnostni vecer ke Svétovému dni vody

Po prestavce zplsobené pandemii covid-19 se 26. dubna uskutecnil
spolecensky vecer ke Svétovému dni vody. Hlavnim bodem programu
byl slavnostni koncert Metropolitniho komorniho orchestru.

Svétovy den vody letos pfipad| 22. brezna a probéhl pod mottem
,Podzemni voda je neviditelnd, ale jeji dopad je viditelny vSude”.
Slavnostni vecer navazal na tradi¢ni odborné setkani vodohospo-
dara, které se uskutecnilo o mésic drive a na kterém vystoupili mimo
jiné ministryné Zivotniho prostfedi Anna Hubdckovd, ministr zemé-
délstvi Zdenék Nekula, predseda Svazu vodniho hospodafstvi Petr
Kubala nebo feditel SOVAK CR Vilém Z&k.

Na tradicni slavnostni koncert a nasledné spolecenské setkani pozval
Svaz vodniho hospodastvi CR, z. s., ve spolupraci se SOVAK CR své
hosty v¢etné partnerd letosniho Svétového dne vody do budovy staré
Cistirny odpadnich vody v Praze 6.

Vrcholem vecera bylo vystoupeni Metropolitniho komorniho orches-
tru, ktery je soucasti Prague Metropolitan Orchestra. Toto hudebni
téleso bylo zaloZeno v roce 2015 pro nahravani filmové hudby a poz-
déji se zacalo vénovat i hudbeé klasické. Orchestr spolupracuje s vel-
kymi spolecnostmi jako Netflix nebo BBC. Metropolitni komornf
orchestr se Cerstvé vratil z Uspésného turné ve Francii, kde vystoupil
v katedrélach ve Strasburku, Dijonu nebo v Besanconu.

Na hudebni vystoupeni navézala spolecenska cast vecera. Béhem
néj bylo také mozné prohlédnout si spusténé parni stroje z roku
1903 od firmy Breitfeld a Danék, které se pro svoji funkénost
a pokrocily vék staly skute¢nou evropskou raritou. Seznam partnerd
letosniho Svétového dne vody je k dispozici na www.svh.cz.
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Prof. Ing. Petr Grau, DrSc.,

devadesatnikem

JUBILEUM

Profesor Grau se narodil 4. 4. 1932 v Hoficich v Podkrkonosi, kde je také od roku 2017

cestnym obcanem.

Po absolvovéni VSCHT Praha pracoval v letech 1956-1960
jako vyvojovy inzenyr CHEPOS Praha a v letech 1960-1966 pu-
sobil na tehdej$im Ministerstvu lesniho a vodniho hospodéfstvi.
V roce 1967 se vratil na VSCHT Praha, kde ptisobil jako vy-
zkumny pracovnik na katedfe technologie vody, v roce 1972
byl jmenovan docentem pro obor technologie vody. V roce 1978
obhdjil védeckou hodnost DrSc. a o rok pozdgji byl jmenovan
profesorem pro obor technologie vody, v této pozici pisobil az
do svého penzionovédni. V roce 1974 prevzal po svém pied-
chtidci profesoru Madérovi i vedeni katedry technologie vody
a prosttedi, jak se v té dobé toto pracovisté nazyvalo.

Odborné se profesor Grau zabyval zejména substrdtovou ki-
netikou, populacni dynamikou smésnych kultur a separaci sus-
penzi. Je autorem a spoluautorem 26 patentli a uzitnych vzora
a mnozstvi odbornych ¢ldnkd. Spolu s W. Wesley Eckenfelde-
rem jr. editoval i monografii Activated Sludge Process Design
and Control: Theory and Practice. Jeho odborna a pedagogic-

Setkani se svédskym kralem

ké cinnost (véetné hostovani na prednich svétovych univerzi-
tdch, napf. University of California, Berkeley, University of Ade-
laide, Australie) byla ohodnocena fadou vyznamnych ocenéni,
napf. vyro¢ni cenou The Association of Environmental Engi-
neering and Science Professors USA a Kanady v roce 1989
(,Distinguished Lecturer®) i cenami nékolika vyznamnych uni-
verzit. Je rovnéz drzitelem zlaté medaile Australian Water and
Wastewater Association (1993). Byl zvolen ¢lenem The Interna-
tional Water Academy, Oslo. V nadaci Stockholm Water Foun-
dation, ktera udéluje tzv. Stockholmskou vodni cenu, jiz predéva
na Stockholmské radnici Svédsky kral, pisobil mj. i jako pfedse-
da vyboru pro vybér ocenénych. Za dlouholetou ¢innost ve
Stockholm Water Foundation obdrzel cestnou cenu mésta
Stockholmu.

Mimotddna byla jeho ¢innost v mezindrodnich odbornych
spole¢nostech, napf. v International Union on Pure and Applied
Chemistry (IUPAC) nebo International Association on Clean Tech-
nology (IACT). Se jménem profesora Graua je ovSem spojeno ze-

#

Profesor Petr Grau a voda

jména pusobeni v International Association on Water Quality
IAWQ (od roku 2000 International Water Association IWA).
V letech 1975-1998 zastupoval Ceskoslovensko a poté Ceskou
republiku jako ¢len Governing Board (dnes Governing Assem-
bly). V letech 1980-1985 piedsedal ad hoc skupiné pfipravu-
jici jednotnou notaci pro popis biologickych ¢istirenskych pro-
cest a v letech 1988-1990 predsedal skupiné specialisti pro
populacni dynamiku aktivovaného kalu, kterou jsme spolu v ro-
ce 1988 zalozili z VSCHT Praha. V ramci JAWQ pusobil dale
jako clen vykonného vyboru asociace (1984-88), vice-prezi-
dentem IAWQ byl v letech 1988-1990 a prezidentem v letech
1990-1994. Ve vedeni IAWQ pak ptisobil dalsi ¢tyfi roky jako
tzv. Immediate Past President.

Prezident IAWQ zahajuje v roce 1992 biendini konferenci ve
Washingtonu, DC



strana 24/152

casopis Sovak ¢. 5/2022

Spolupréce s Italif

Po ukonceni akademické kariéry, béhem které vychoval fa-
du vybornych a uzndvanych technologt, ptsobil profesor Grau
i naddle jako poradce, konzultant a ¢len expertnich tym. Jako
expert pracoval i pro mezindrodni organizace, napi. pro WHO,
UNIDO, OECD, World Bank nebo EC. Byl také osobnim porad-
cem $védského krale Karla XVI. Gustava. Priblizné deset let pu-
sobil jako pozvany nezdvisly konzultant na projektech a fizeni
provozu velkych ¢istiren odpadnich vod v jizni Americe pro més-
ta Sao Paulo, Rio de Janeiro, Buenos Aires nebo Santiago de Chi-
le. Velmi pfinosnd byla i jeho spoluprdce s italskymi univerzita-
mi, diky které bylo dosaZeno vynikajicich vysledkut pfi asanaci
Benatské laguny. Jeho konzulta¢ni sluzby vSak vyuzivaly i ceské
firmy ¢i mésta, napf. Severoceské vodovody a kanalizace, a. s.,

Predseda poroty pro udileni Ceny J. S. Cecha

Hydrotech, s.r. 0., ENVI-PUR, s.r. 0., ARKO TECHNOLOGY, a.s.,
Sweco Hydroprojekt a. s. a celd fada dalsich. V konzulta¢ni a po-
radenské cinnosti pokracuje i v soucasnosti jako jednatel spo-
le¢nosti AquaNova International s.r. 0.

Malokdo z jeho byvalych kolegt ¢i zaku vi, Ze profesor Grau
je dlouholetym pfiznivcem automobilového sportu i aktivnim
ucastnikem fady automobilovych rallye. Mnoho let pusobil jako
technicky expert Subaru Czech Rallye Teamu a pfispél tak k fa-
dé prestiznich vysledk tohoto tymu.

prof. Ing. Jiti Wanner, DrSc.
Vysoka Skola chemicko-technologicka v Praze

—OLA

NERATOVICE

- zastfeseni primyslovych objektd COV

« biologické isténi odpadniho vzduchu

- zakdzkova vyroba sklolaminétovych stavebnich prvki (poklopy, nédoby
na posypovy material, pracky vzduchu)

POLA Neratovice s.r.o.
Prace 11,277 11 Neratovice

Tel/Fax: 4+ 420315682 651
Mobil: +420 603 701001

pola@pola.cz
www.pola.cz

KAPKA spol. s r.o.

Autorizované metrologické stredisko K 31

www.kapka-vodomery.cz

 OVEROVANI vodomérii po skonceni doby platnosti ovéfeni

* OPRAVY vech znacek a typ(i vodoméri ;e o~
 DALKOVE ODECTY a PRODEJ vodoméri aﬁ O
Purity Control spol. s.r.o.

Pfemyslovci 30, 709 00 Ostrava
www.puritycontrol.cz, purity@puritycontrol.cz
tel.: 596 632 129

Q:\’ RITH
ONTRS

Dodavky a servis zafizeni pro Gpravu pitné, technologické a odpadni vody

o Davkovaci cerpadla chemikalii Milton Roy; vykon 0,9-15 000 I/hod.
o Upravny vody: zmék¢ovani, filtrace, reversni osmozy, desinfekce atd.
® Pipravné stanice polyflokulantu a rozmichavaci chemické jednotky
o Komplexy skladovani a dévkovani siranu Zelezitého

o Kompletni davkovaci stanice v¢. MaR

o Vertikalni michadla Helisem®

AP SUATIS

INZENYRSKA A PROJEKTOVA CINNOST VE VSECH OBORECH VODNIHO HOSPODARSTV{

AQUATIS a.s.
Botanicka 834/56, 602 00 Brno,
tel.: 541 554 111, fax: 541 211 205, e-mail: info@aquatis.cz, www.aquatis.cz

Pobocka: Praha, Trebohosticka 14, 100 31 Praha 10, tel.: +420 602 612 153
Organizacni slozka: Trencin, Jesenského 3175, 911 01 Trencin, tel.: +421 326 522 600
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Provadéci rozhodnuti Evropské komise

Dne 19. 1. 2022 vydala Evropska komise rozhodnutim se-
znam sledovanych latek a sloucenin, které vzbuzuji obavu pii-
tomnosti ve vodé urcené pro lidskou spotiebu (déle jen sledo-
vané latky). Rozhodnuti je uréeno clenskym statim Evropské
unie. Povinnost vydat seznam sledovanych latek byla déna Ev-
ropské komisi smérnici Evropského parlamentu a Rady (EU)
2020/2184 ze dne 16. prosince 2020 o jakosti vody urcené
k lidské spotfebé. Jednd se o latky, které vzbuzuji obavy u verej-
nosti nebo védecké komunity s ohledem na zdravotni rizika. Po-
vinnost Evropské komise je uvddét orientacni hodnotu pro kaz-
dou latku a slouCeninu a v piipadé potfeby moZznou metodu
analyzy, kterd nezptsobuje nadmérné néklady.

Prvni seznam sledovanych latek zahrnuje 17-beta-estradiol
a nonylfenol, a to s ohledem na to, Ze se jedna o latky s endo-
krinnimi Gcinky, které predstavuji riziko pro lidské zdravi. Na
zakladé nejnovéjsich doporuceni Svétové zdravotnické organi-
zace, tykajicich se parametri pitné vody, jsou timto provadécim
rozhodnutim stanoveny smérné hodnoty 300 ng/1 pro nonylfe-
nol a 1 ng/l pro 17-beta-estradiol. Pro 17-beta-estradiol a no-
nylfenol jsou specifikovdny meze stanovitelnosti, aby bylo moz-
né méfit smérné hodnoty s pfijatelnou mirou presnosti, aniz by
to znamenalo nadmérné naklady.

Ptiloha rozhodnuti Evropské komise zahrnuje ndsledujici
tabulku.

Tabulka: Seznam sledovanych latek a slou¢enin vzbuzujicich obavy ve vodé uréené pro lidskou spotfebu

Nazev latky/skupiny latek popf. Identifikacni Cislo EU Smérna Mez Potencialni
slouc¢enin/skupiny slouc¢enin Gislo CAS hodnota stanovitelnosti metoda
[ng/] [ng/] analyzy
17-beta-estradiol 50-28-2 200-023-8 1 <1 -
nonylfenol* 84852-15-3 284-325-5 300 <300 EN ISO 18857-2

* Tato latka byla dfive identifikovana jako CAS 25154-52-3 a 104-40-5.

Zpracovala: Ing. Radka Huskovd
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Investice, stavby, rekonstrukce

e Jihocesky vodérensky svaz
Po Sesti letech provozu doslo v dpravné vody Plav k vyméné
ndplné prvniho z péti GAU filtrti. Zvolena byla metoda reakti-
vace naplné granulovaného aktivniho uhli misto jeji kompletni
vymeény. ,Je sice technicky ndrocna, ale vyrazné levnéjsi, nez
kdyby se klasicky ménil cely obsah filtru. Laboratorni vysledky
a vystupni certifikdty potvrzuji, Ze reaktivace byla velice
uspésna,” fikda Michal Micek, provozni nameéstek Jihoceského
vodérenského svazu (JVS), ktery dpravnu vlastni a provozuje.
Celou akci zastitovala ¢eskd pobocka rakouské firmy Donau
Chemie. GAU filtry plnéné granulovanym aktivnim uhlim tvofi
v ipravné vody Plav tfeti, posledni stupen ipravy surové vody
z fimovské nddrze. Jejich sorpcni schopnost se ale postupné
provozem dostavd na hranici vyuzitelnosti a je tfeba ndpli ob-
novit. Pfi reaktivaci byla celd napln filtru, tedy zhruba 140 m3,
vytéZena, naloZena do velkoobjemového sila a zpracovana v ra-
kouském Pischelsdorfu ve specidlni peci. V ni se pfi fizené tep-
loté asi 950 °C zlikvidoval veskery zachyceny organicky materidl
a narusily se chemické slouceniny adsorbované z ¢isténé vody.
Poté se aktivni uhli zpracovalo na sitech, aby se zpét pouzila

pouze jeho odpovidajici velikost. Zbytek byl dosypdn, smichan
se 41 m® nové GAU ndplné a vracen do dpravny. Cela realizace
stala zhruba 3,7 miliont korun. ,Kdybychom ménili obsah
vSech péti GAU filtrd, vyslo by to zhruba na 30 miliont korun.
Takto muzeme nékolik miliont uSetfit. Pfesna ¢astka bude
zfejmd az béhem pristiho roku, kdy rozhodneme o postupu
u zbylych GAU filtra. Chceme-li udrZet kvalitu nasi pitné vody,
neni jind moznost,” doddvé Antonin Princ, pfedseda predsta-
venstva a feditel JVS. Vodarensky svaz dal reaktivované aktivni
uhli na prvnim GAU filtru detailné sleduje v rdmci kontroly kva-

lity pitné vody. Vysledky vyhodnoti v tomto roce a rozhodne
0 zpusobu vymény naplné zbylych ¢ty GAU filtra. Na analy-
zdch a zpracovani ziskanych hodnot se podili také odbornici
Hydrobiologického ustavu Biologického centra Akademie véd
CR pod vedenim doc. Josefa Hejzlara a doc. Petra Porcala a tym
Fakulty rybarstvi a ochrany vod Jihoceské univerzity vedeny
prof. TomaSem Randdkem. Treti stupen tpravy vody byl na
plavské upravné vybudovédn v letech 2013 az 2015 za 266 mi-
liont K¢, z nichz evropské dotace pokryly 197 miliont1 K¢. Treti
stupen navazuje na prvni stupen upravy Cifenim siranem Ze-
lezitym ve 14 usazovacich nddrzich a druhy stupen v podobé
14 piskovych filtra. Pro tpravu vody se ddle pouzivd vdpno
(alkalizace), oxid uhli¢ity (ztvrzovani), siran amonny, chlor (hy-
gienické zabezpeceni). Nejvétsi jihoceska tpravna vody Plav
byla do zkuSebniho provozu uvedena pifed 40 lety, 13. listo-
padu 1981. Soucasny vykon se pohybuje kolem 550 litr(i za
sekundu. Aredl je ale navrzen tak, aby mohl byt rozsifen az na
kapacitu 3 000 1/s.

Severomoravské vodovody a kanalizace Ostrava a. s.

Za vice nez 140 miliont byla dokoné¢ena jedna z nejvétsich in-
vestic SmVaK Ostrava v poslednich letech, modernizace klico-
vého pfivadéce pro Frydecko-Mistecko. Modernizaci proslo
vice nez devét kilometrt vodovodniho privadéce Chlebovice -
Stari¢ — Krmelin. Pramér pavodniho ocelového potrubi ¢inil
500 milimetrt. V prvnim roce rekonstrukce (2019) byl bezvy-
kopovou technologii berstlining vybudovan dsek mezi sekénim
uzlem pod vodojemem nad Krmelinem do této akumulace
pitné vody. Technologie, pii niz neni nutné zasadné zasahovat
do povrchu, spociva ve vtazeni potrubi z tvarné litiny do po-
trubi téhoZz profilu. ,Tato technologie byla pouzita zejména
z divodu potieby zachovani hydraulické kapacity, proto ne-
bylo mozné snizit profil useku pod dimenzi DN 400. Usek
o délce 720 metra byl technicky pomérné komplikovany,
nebot v dusledku profezavani pavodniho ocelového potrubi
vtahovacim néstrojem doslo nésledné ke vzniku lokdlnich pro-
padlin v trase. Pravdépodobné se jednalo o kombinaci nevhod-
ného podlozi a vyskytu vysoké hladiny podzemni vody,* fika
feditel Ostravského oblastniho vodovodu Jifi Kominek. Na-
sledné byl budovdn 7 659 metrt dlouhy tsek od sekéni Sachty
pod krmelinskym vodojemem k uzlu Chlebovice. Pro néj byla
zvolena technologie relining, zejména s ohledem na doznivajici
poklesy terénu v dusledku hlubinného dobyvani cerného uhli.
Aby bylo mozné v pribéhu stavby zasobovat odbérna mista
v trase dseku, byla vybudovana nova cerpaci stanice vodojemu
nad Krmelinem. ,Realizace probihala po jednotlivych dsecich
tak, Ze u jednotlivych odboceni byly instalovany sekéni uza-
véry, aby bylo mozné lokality zasobovat bud gravitacné od uzlu
v Chlebovicich (z Upravny vody Nova Ves), i alternativné s vy-
uzitim cerpaci stanice na Krmeliné (z Upravny vody Podhradi),*

www.in-eko.cz
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fikda Kominek. Behem stavby nedoslo pfi zésobovani k Zadnym
omezenim. Jako posledni bylo v roce 2021 vyménéno nad-
zemni potrubni vedeni v okoli obce Stafic. Tento tsek byl re-
konstruovan s vyuzitim ocelového potrubi DN 400 o délce 420
metr(i uloZeného na ocelovych barkach, opét s ohledem na do-
znivajici vlivy dobyvani cerného uhli.

Ostravské vodarny a kanalizace a. s.

Ztraty vody v Ostravé se dostaly v roce 2021 na historické mi-
nimum 1,246 milionu m3, coz ¢ini 7,4 procenta doddvané vody.
Tato hodnota je vyrazné pod pramérem v CR a odpovidé pri-
meéru ztrdt vody v tak vodohospodatsky vyspélé zemi, jako je
Dénsko. Prmérna hodnota ztrét vody v CR ¢inila za rok 2020
15,1 procenta. Z hlediska porovnani v ramci EU se Ceska re-
publika v procentudlnim vyjadieni fadi mezi lepsi prameér.

Lépe jsou na tom jen Némecko, Dansko, Finsko, Estonsko a Ni-
zozemi. Na nizkych ztratdch vody se podileji také moderni
technologie a jejich kvalifikovand obsluha. Ostravské vodarny
a kanalizace a.s. (OVAK) patii dlouhodobé mezi prikopniky

v testovani a vyuzivani modernich voddrenskych a kanalizac-
nich technologii. OVAK mezi prvnimi v CR zaved] ve spolupraci
s francouzskou firmou Suez délkovy odecet vody pomoci tzv.
chytrych vodomért, které napomahaji zékaznikiim spolecnosti
efektivnéji hospodafit s vodou a véas informovat o nestandard-
nich spotiebdch nebo unicich. Vyhodou systému je rovnéz ma-
ximalni prehled o aktudlni spotfebé vody i za situace, kdy se
nahle zméni spottebitelské chovani. Jiz nyni je systémem po-
kryto pfiblizné 60 procent vodomeérd, pres které protéka vice
nez 80 procent doddvané pitné vody. Zamérem je do konce
roku 2024 pokryt technologii ,chytrého méteni* celou Ostravu,
tj. 32 000 kusti vodomérti. Pro monitoring a rychlou detekci
unikd vody je dtlezity monitorovaci systém jako celek, ktery
je obsluhovan v rdmci provozu centralniho dispecinku, kdy
jsou na nékolika stovkach mist sledovany tlaky a pritoky do
¢asti sité tzv. monitorovacich zon, a to nepretrzité, 24 hodin
denné. Zcela bézné je informace o uniku vody, napfiklad
o nahlé poruse, prostiednictvim tohoto systému k dispozici
rychleji nez napfiiklad informace od ob¢ant z mista, kde k po-
ruse doslo. Nasledna pfesna lokalizace poruchy na konkrétnim
misté se déje prostrednictvim elektronickych pristroju (kore-
latort, lokdtoru Sumu, aj.), které vyzaduji vysoce kvalifikova-
nou obsluhu.

Vodovody a kanalizace Hradec Krélové, a. s.

Probihé obnova vodovodniho fadu DN 600 z UV Hradec Kra-
lové do vodojemu Novy Hradec Kralové. Jedna se o pifivodni
fad, kterym se Cerpa voda z ipravny v ulici Vita Nejedlého na
Slezském Predmeésti do novohradeckych vodojemt. ,Jednd se
o rekonstrukci vodovodniho fadu o priméru 600 milimetri
v délce dvou a pul kilometru, pficemz stavba bude z vétsi ¢ésti
provadéna otevienym vykopem,” fekl Pavel Loskot, technicko-
provozni nameéstek Vodovody a kanalizace Hradec Krdlové.
Soucasné dojde k prelozce kanalizace v délce 157 metri v Ol-
drichové ulici. V ptistim roce by investi¢ni akce v hodnoté bez-
mala 136 miliond korun méla pokracovat bezvykopovou sanaci
potrubi pod korytem feky Orlice a v ulici Na Kotli. Vodovody
a kanalizace Hradec Krdlové chystaji také obnovu stévajici ka-
naliza¢ni stoky a vodovodniho fadu v Erbenové ulici, kterd po-
trvd do konce srpna letosniho roku a pfijde na vice nez
12 miliont korun. Soucésti stavby bude i pfepojeni vSech sta-
vajicich vodovodnich a kanaliza¢nich ptipojek k jednotlivym
nemovitostem a k uli¢nim vpustim, béhem kterého budou pfi-
lehlé nemovitosti zasobovany vodou prostiednictvim provizor-
niho vodovodu.

Zdroje rubriky Z regionti: internet a tiskové zpravy uvedenych voddrenskych spolecnosti.

Vodohospodaiské inzenyrské sluzby, a. s.

KfiZzova 472/47, 150 00 Praha 5
1CO: 6019 3689, tel. 257 182 411

* |aboratofe pitnych a odpadnich vod

e akreditace CIA 1213, tel. 602 389 347

o akreditace CIA 1453, tel. 737 846 403

e projektové prace, IIC, tel. 606 644 463

e geodetické préce, GIS, tel. 602 877 542

e inspek¢éni prohlidky kamerou, tel. 724 151 191

VAE CONTROLS

Nam. J. Gagarina 233/1, 7I0 00 OSTRAVA 10
tel.: 556 204 lll, fax: 596 242 153

email: info@vaecontrols.cz

UAc

CONTROLS

VAE CONTROLS dodava a instaluje

fidici systémy vodarenskych dispeéinku
lokalni fizeni Gpraven a Cistiren
dodavky mérfeni a regulace, silnoproudu
radiové prenosy ...

wwuw.vaecontrols.cz
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Kybernetické hrozby, které se méni v realné

nebezpedi

Michal Benes

Oblast vodniho hospodaistvi celi z titulu kritické infrastruktury kybernetickym hrozbam. Tyto Gtoky uz nejsou do-

ménou pouze Spojenych statii nebo zapadni Evropy.

Vétsina modernich distribu¢nich siti se skldda z fyzickych
zafizeni fizenych sadou menSich ¢i vétSich fidicich jednotek ne-
bo pramyslovych pocitacu (PLC). PLC ziskavaji informace o sta-
vu zafizeni prostiednictvim senzord, vypocitavaji fidici akce
a vysilaji fidici pfikazy ke konkrétnim komponentim, aby zafi-
zeni prechdzela z jednoho stavu do druhého tak, jak je zrovna
z provozniho hlediska nezbytné. PLC komunikuji nejenom mezi
sebou, ale i se SCADA systémy prostiednictvim jedné nebo vice
komunikacnich siti. (Systémy SCADA jsou fidici systémy, které
vyuzivaji komunikaci v rozsahlych sitich, jako jsou elektrické si-
té a potrubi) Vyslednym efektem je moznost vzddleného tizeni
jednotlivych vyrobnich zafizeni i komponent na distribucni siti,
diky ¢emuz dochazi ke zkvalitiiovdni poskytovanych sluzeb
i snizovani naklad( provozovateld. S rostouci zévislosti provozu
na modernich technologiich se zdroven zvysuje riziko hrozby
kybernetickych udtokd. Ty mohou mnohdy napachat mnohem
vice Skod nez vandalové nebo zlodéji kovu, ktefi v minulosti vo-
dohospodarskou infrastrukturu nejvice ohroZovali. Ackoli pocet
kybernetickych utokd, které ochromily nebo ¢astec¢né paralyzo-
valy vodohospodéiskou infrastrukturu, zastava nizky, pokust
o0 né pribyva.

Pravdépodobné nejzndméjsi kybernetické titoky byly zazna-
mendany v loniském roce v USA. V lednu hackefti zautocili na dis-
tribuéni sit v San Franciscu a v inoru na dpravnu pitné vody
v Oldsmaru na Floridé. Utoky se od sebe neliily pouze polohou,
ale i technikou, kterou hackefi k naruseni systému vyuzili.

U prvniho zminovaného ttoku se podatilo hackerovi nebo
skupiné hackert ziskat aktivni pristupové udaje, tedy uzivatel-
ské jméno a heslo k u¢tu TeamViewer jednoho z byvalych za-
meéstnanct vodarny. Diky tomu se jim ddajné podafilo odstranit
fidici program dpravny vody a tim ji Uplné odstavit z provozu.

U druhého ze zmifiovanych kybernetickych ttokt se neznd-
mému hackerovi nebo skupiné hackert podafilo ziskat pfistup
do systému provoznich technologii (OT sité) dpravny pitné vo-
dy. V rdmci dtoku doSlo k vyznamné tpravé provoznich para-
metr(, kdy byly zménény parametry pro davkovani hydroxidu
sodného, ¢imZ se utonici pokusili o otraveni pitné vody. Utok
byl odhalen obsluhou tdpravny, kdy pracovnik zpozoroval, jak se
jeho kurzor pohybuje na obrazovce fidiciho pocitace a otevird
rizné softwarové funkce, které fidi tpravnu. Poté, co hacker

opustil pocitac, operator okamzité vratil hodnoty hydroxidu
sodného zpét na normalni uroven, ¢imz odvrétil hrozici nebez-
peci, a poté informoval svého nadiizeného.

Kybernetické utoky vsak jiz nejsou doménou pouze Spoje-
nych stétii americkych nebo stétti zapadni Evropy. Utoky na Ce-
skou republiku nejsou vyjimkou a jejich pocet stdle nartsta.
V rémci minulych let jsme zaznamenali nékteré kybernetické
incidenty, které nebyly pfimo smérovédny proti OT prosttedi, ale
spiSe doslo nebo mohlo dojit k pfeneseni malware do svéta OT.
Mezi vyznamnéjsi a medializované incidenty muzeme zaradit
utoky zatazené v tabulce. Tu¢né jsou oznaceny ty, u nichz moh-
lo dojit k ovlivnéni OT prostiedi.

U vétsiny incident( byla vstupnim vektorem lidskd chyba,
tedy bud chybné konfigurace nékterého z prvka IT infrastruk-
tury, slabé heslo pfistupu k privilegovanému tctu nebo phis-
hing smérovany na uzivatele. V neposledni fadé to pak byla
i nedtslednost IT sprévct pii provadéni spravy zafizeni, jelikoz
ponechali do systému oteviena zadni vratka, kdyz hesla nékte-
rych uZzivatelt nespliiovala pozadavky na komplexitu, pfipadné
se hesla uzivatel vyskytovala v databdzich uniklych hesel.

Také v souvislosti se stdvajici krizi na Ukrajiné riziko ttoku
vyznamné nartstd. O to vice, Ze potencidlnim dGtoénikem muze
byt stdtem sponzorovana skupina, jejiz kvality a tudiz i nebez-
pecnost jsou ndsobné vyssi nez u béznych hackert. Cilem dtoku
takové skupiny pak nemusi byt jen vydirdni spole¢nosti, ale pti-
mé ohroZeni fungovani spolecnosti s dopadem na dalsi segmen-
ty, jako je naptiklad zdravotnictvi. Motivem miize byt také zi-
skdni vychoziho prostfedi pro utajeny utok na dalsi cile u nas
i v zahranici.

NiZe vybrané tfi hrozby vychdzeji z materidlu ,VP Industrial
Security” publikovaného v roce 2018 Andrew Ginterem (Water-
fall Security Solutions), ktery pojmenovava dvacet nejcastéjsich
kybernetickych bezpecnostnich hrozeb pro pramyslové systé-
my dle ndro¢nosti na provedeni.

U kazdé z uvedenych hrozeb jsou zohlednény jak troven so-
fistikovanosti atoku a tGto¢nik, tak nasledky ttoku:

1. Sofistikovanost je charakteristikou jak dtoku, tak dtocnika.

Popis zohlediiuje, zda byly pfi dtoku pouzity standardni

utocné nastroje stazené z internetu, profesionalni ndstroje

Povodi Vitavy CEZ

Sprava zeleznic Nemocnice Horazdovice
Gransy Olomoucky magistrat
Univerzita Palackého v Olomouci Poliklinika IPP

OKD Asbis CZ

Fakultni nemocnice Brno Fakultni nemocnice Olomouc

Tabulka: N&které z organizaci v CR, na které byl v letech 2020-2021 veden kyberneticky ttok

MPSV a prazsky magistrat Narodni knihovna

eSports.cz Autoklub CR

Ceské drahy Fakultni nemocnice Ostrava
M&M reality eD systém

Letisté Praha
Urad méstské &asti Praha 3

Spréva Prazského hradu
Psychiatricka nemocnice Kosmonosy

Zdroj: www.cleverandsmart.cz/seznam-organizaci-v-cr-na-ktere-byl-veden-kyberneticky-utok/
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nebo ndstroje vytvoiené na zakdzku. Déle specifikuje, zda
jsou ttocnici kybernetickymi experty a zda k tomu, aby do-
sdhli ciltt svého utoku, potfebuji rozumét vlastnostem pru-
myslového procesu. Déle je tfeba zohlednit, zda potfebuji
rozumeét konstrukei piislusnych pramyslovych fidicich sy-
stém natolik, aby mohli propojit fyzikélni vysledky s kyber-
netickymi manipulacemi, a kolik internich informaci, které
nejsou dostupné z vefejnych zdrojl, dtocnici k ndvrhu
a provedeni svého ttoku potfebuji. V neposledni fadé sofis-
tikovanost urcuje skutecnost, zda Gtocnici potfebuji vnitini
asistenci, nebo mohou cely dtok fidit z vnéjSku.

2. Nasledky/dusledky jsou primarné fyzické stavy pramyslo-
vého systému, kterym se snazime zabrdnit, a sekunddrné
zmény v pocitacich fidictho systému. Mezi fyzické nésledky
muZeme nejcastéji zaradit zhorSenou nebo nekvalitni vyro-
bu, neocekdvané zastaveni fyzického procesu, poskozeni fy-
zického zafizeni, zranéni pracovnikt v primyslovém aredlu
nebo ohrozeni vefejné bezpecnosti.

Naruseni bezpecnosti vzdalené lokality

V systémech SCADA jsou vzdalend mista, jako jsou rozvodny
a Cerpaci stanice, obvykle bez persondlu a s omezenou fyzickou
ochranou, jako je dratény plot se slabymi zdmky a pfipadné bez
kamerového systému. V tomto scéndii ttoénik fyzicky vstoupi
do lokality, vyhleda fidici zafizeni a vypaci dvete. Pripoji mikro-
pocitac ke spinaci a pfilepi jej na spodni ¢ast pocitacového vy-
baveni v rozvadéci, kde je nepravdépodobné, Ze by byl odhalen.
Utocnik opusti pracovisté. Nasleduje vySetfovani,
ale vySetiovatelé zjisti pouze fyzické poskozeni
a nic zjevné nechybi. Dalstho mikropocitace nizko
v racku si nikdo nevsimne. O mésic pozdéji uto¢nik
zaparkuje auto pobliz vzddleného pracovisté, ko-
munikuje s mikropocitacem prostiednictvim WIFI
a objevi spojeni zpét do centrdlniho pracovisté
SCADA. Utoénik se pomoci notebooku naboura do
zafizeni ve vzddlené lokalité a odtud do centralni-
ho systému SCADA, zatito¢it na néj mtze i s delSim
¢asovym odstupem.

Z pohledu sofistikovanosti vyZaduje tento tutok
fyzicky piistup alespon k jednomu ze vzdalenych
mist a patficné vybaveni (mikropocitac). K pronik-
nuti do vzdalené lokality a do centralni lokality
jsou zapotiebi kybernetické znalosti na udrovni
hacktivistti. K uskutecnéni tohoto typu dtoku jsou
zapotiebi velmi omezené technické znalosti.

Nejméné zévaznym disledkem této tfidy ttoku je pferuSeni
dodavek elekttiny, zemniho plynu, vody nebo ¢ehokoli jiného,
co vzdalend stanice spravuje. Uto¢nici s vy$sim stupném tech-
nické vyspélosti by mohli pfeprogramovat ochranna relé nebo
jiné prostfedky na ochranu zafizeni a poSkodit tak fyzicka zafi-
zeni, jako jsou transformatory a cerpadla.

Zneuziti lloT (Industrial internet of things)

Utocnici se z tisku dozvédi, ze podnik za&in pouzivat nova,
nejmodernéjsi koncova zarizeni IloT od urcitého dodavatele.
Prohledavaji média a hledaji dalsi uzivatele stejnych komponent
v mensich a pravdépodobné hufe chranénych lokalitach. Na
tato mista se hackefi zaméfuji pomoci spear phishingovych
e-mailt a ziskdvaji pristupy do siti IT a ICS, kde jsou vyuZivana
i zafizeni I[loT. Po prohlidce softwaru nainstalovaného v zafizeni
[IoT dojdou k zavéru, ze zafizeni komunikuje pfes internet s da-
tabézi v cloudu od znamého dodavatele databazi. Utoénici stah-
nou do zafizeni IloT exploit (program zneuzivajici znamou zra-
nitelnost dané technologie), napadnou pfipojeni ke cloudové
databazi a prevezmou kontrolu nad databazovymi servery do-

davatele cloudu. Zjisti, ze zafizeni obsahuje funkci dodavatele
pro vzdalenou aktualizaci. Tuto funkci vyuzZiji k odesildni piika-
zu, standardnich dto¢nych nastroju a dalsiho softwaru do zafi-
zeni v sitich ICS. Uvniti* téchto siti se Gtocnici néjakou dobu roz-
hlizeji, a nakonec vymazou pevné disky nebo zptisobi jiné Skody
a vyvolaji nepldnované vypnuti.

Z pohledu sofistikovanosti vyZaduje tento druh ttoku stied-
ni troveri dovednosti. Utoénik musi byt schopen si stdhnout
a pouzivat vefejné Utocné nastroje, které mohou zneuzivat zna-
mé zranitelnosti, musi umeét provadét tdtoky formou socidlniho
inZenyrstvi a zneuzivat opravnéni pomoci ukradenych povéfeni.

Dtsledkem ttoku jsou nepldnované odstavky, ztrata vyroby
a mozné poskozeni zatizeni.

Skodlivy outsourcing

Primyslovy zavod vytvoril skrze vzddlenou plochu pristup
dodavateli komponent fidictho systému. Neloajdlni technik
v centru vzddlené podpory si najde 1épe placenou praci jinde
a pied odchodem se rozhodne pomstit persondlu v urc¢itém pri-
myslovém zdvodé (napf. personalu, ktery si stézoval na vykon
technika u jeho nadfizeného). Technik pouzije své legitimné zi-
skané povéteni pro vzdaleny pfistup a dvoufazové ovéfeni. Pri-
hlési se ke vSem pocitac¢tim, ke kterym ma piistup, a na kazdém
z nich nechd bézet maly skript. Ten o tyden pozdéji vymaze pev-
né disky vSech pocitacu a zatizeni.

Z pohledu sofistikovanosti jsou dostacujici dovednosti s jen
omezenou kybernetickou nebo technickou vyspélosti, uto¢nik

nemusi byt schopen vytvofit vlastni malware. Uto¢nik vsak dis-
ponuje povérenimi a schopnosti vzddlené se prihlédsit do cile
a ma urcité znalosti o tom, jak dany systém funguje.

Dusledky takového utoku jsou razné. Napiiklad zadnd elekt-
rarna nespoléhd jen na pravdivost ulozenych historickych hod-
not méfeni v real time provozu.

Béznym zptisobem vyhleddvani miizeme i na tirovni Ceské
republiky vidét vyznamné mnozstvi systémd, které napliuji
podstatu pramyslového systému a které jsou publikované do si-
té internet. Tyto systémy mohou pfedstavovat obecné ohroZzeni,
pokud by se takového systému zmocnil ttocnik, pficemz ne-
zbytnd mira sofistikovanosti u bézné zvefejnénych sluzeb je mi-
nimalni. Mapa na obrdzku ukazuje systémy, které maji publi-
kovany bézné prumyslové porty. Jak je z mapy patrné, pocet
téchto zafizeni je vysoky, riziko potencidlné dspéSného ttoku se
tak zvysuje.

Michal Benes
Partner ve spolecnosti system boost, a. s.
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Vodohospodarska konference VODA ZLIiN 2022

Ve dnech 10.a 11. bfezna 2022 se v prostorach Interhotelu
Zlin uskutecnil jubilejni 25. ro¢nik Mezindrodni vodohospodéi-
ské konference VODA ZLIN 2022. Po ro¢ni pauze zptisobené

pandemii onemocnéni covid-19 se vodohospodafsti odbornici
opét sesli ve Zling, aby si na dvoudennim setkani vyménili své
zkuSenosti a poznatky souvisejici s dpravou a dopravou pitné
vody. Ackoliv byly pfipravy konference poznamendny zna¢nymi
komplikacemi, zptusobenymi nejistotou ohledné vyvoje proti-
pandemickych opatfeni, nakonec bylo mozno konferenci us-

poréddat v tradicnim rozsahu, véetné vecernich spolecenskych
casti. Mimo samotné odborné predndsky rozdélené do tiech
prednaskovych blokt byla tradicné soucasti konference také
prezentace pfednich firem zabyvajicich se vyrobnim, dodavatel-
skym, obchodnim i servisnim programem v oboru vodniho hos-
podarstvi.

Na konferenci bylo piedneseno celkem 27 odbornych pfi-
spévkt. V neformalnich diskusich o novinkach v oboru pak
ucastnici konference mohli pokracovat také pii vecerni ochut-
navce moravskych vin a dale pak na tradi¢nim spolecenském
veceru. Poradatelé timto dékuji vSem, ktefi se pfisli do kon-
ferencnich prostor Interhotelu Zlin podélit o své zkuSenosti.
Vodohospodaiska konference VODA ZLIN se stala za svou péta-
dvacetiletou existenci jednim z tradi¢nich setkdni vodohospo-
daiskych odborniki v Ceské republice. Organizétorem konfe-
rence VODA ZLIN je spolecnost MORAVSKA VODARENSKA, a. s.
PFisti rocnik konference, VODA ZLIN 2023, se bude konat ve
dnech 9.-10. 3. 2023 v Interhotelu Zlin. Sbornik ke konferenci
je k dispozici na www.smv.cz/o-spolecnosti/odborna-cinnost/
sbornik-voda-zlin-2022/.

Ing. Marek Coufal, Ph.D.
Organizacni vybor konference

Vybudovani protipovodiovych opatieni na stokové siti v oblasti Karlina - Cerpaci stanice a retencni nadrze

Prazskd vodohospodarskd spolecnost a.s. (PVS) zahdjila ve
spolupraci se sdruzenim firem SMP CZ a Cermak a Hrachovec
v listopadu 2020 stavebni ¢innost na projektu Vybudovéni pro-
tipovodfiovych opatfeni na stokové siti v oblasti Karlina - CS
a RN. Jedna se o druhou etapu jiZ probihajiciho souboru opatie-
ni v oblasti Prahy 8-Karlina v ulici Saldova a v prodlouzeni ulice
Saldova az k pravému biehu Vltavy. Uéelem stavby je protipo-
vodniovd ochrana stokové sité pfed zaplavenim z recipientu a za
bézného provozu pak zlepdeni jakosti vody v recipientu a snize-

ni objemu odlehcenych vod v pfipadé srazkovych uddlosti v po-
vodi kmenové stoky B nad Karlinskou shybkou. Soubor opatteni
vylepsi 1 stdvajici zhorSené odtokové podminky na siti v oblasti
Karlina.

V rdmci realizace bude provedena vystavba spole¢ného ob-
jektu Cerpaci stanice a objektu reten¢ni nddrze s budoucim
objemem 6 000 m?®. Reten¢ni nadrz bude provedena jako pod-
zemni. Vstup do ¢erpaci stanice bude zajiStén kruhovym ronde-
lem umisténym nad terén. Dostavbou technologického koridoru
a trubnim propojenim vytlaku z ¢erpaci stanice se navaze na
stavajici koridor pod technologickym centrem.

Dalsi ¢asti projektu bude dostavba vyusti OK 6B o jmenovi-
tém praméru 3 500 v délce 85 m, z toho 22 m razbou v aredlu
betonarny - TBG Metrostav, véetné sdruzeného vyustniho ob-
jektu a jimaciho objektu oplachové vody. V soubéhu s vyustnim
potrubim probéhne dostavba gravitacniho piitoku oplachové
vody DN 250 délky 70 m. Ddle dojde k dostrojeni technologic-
kého centra nad hradidlovou komorou a zaslepeni stavajiciho
odlehéeni a vyustniho objektu. V zavéru projektu bude provede-
no vybudovéni nové obsluzné komunikace véetné konecnych
terénnich dprav v okoli Cerpaci stanice a reten¢ni nddrze.

Projekt je slozity z dvodu nedostatku prostoru s ohledem
na sousedici stavbu Skansky. Dale z divodu nemoznosti sva-
hovéni a zasazeni zakladové spédry budoucich staveb (Sekyra
Group) v blizkosti stavebni jamy a nemoznosti uzavieni komu-
nikacnich cest v aredlu betonarny - TBG Metrostav.

Realizace vlastni nadrze a ¢erpaci stanice probihd od biezna
2021. Termin dokonceni celého projektu pfedpokladdme v bie-
znu 2023.

Ing. Pavel Valek, MBA
predseda predstavenstva
Prazska vodohospodarska spolecnost a. s.
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Do roku 2040 roztoci ekonomiku Cirkularni Cesko

Ceska republika by méla byt pripravena snaze celit environ-
mentdlnim krizim v€etné zmény klimatu a dbytku biodiverzity,
které mohou ohroZovat i zaméstnanost, zdravi lidi a jejich so-
cidlni zajiSténi. Ministerstvo Zivotniho prostfedi proto vypraco-
valo Strategicky ramec cirkularni ekonomiky Ceské republiky
2040 (Cirkularni Cesko 2040), ktery v prosinci 2021 Vlada CR
schvélila. Cilem jednotlivych doporuceni a opatieni je zmeénit
nastaveni produkce tak, aby se zdroje vracely zpét, a tim se i mi-
nimalizovaly dopady na Zivotni prostfedi. Cirkuldrni Cesko
2040 by mélo posilit konkurenceschopnost a technologickou
vyspélost hospodédfstvi, zvysit bezpecnost dodavek surovin a
odolnost vici riznym vnéjsim Sokdam, rozvijet celkové udrzitel-
ny spolecensky systém, ale také vytvorit nova pracovni mista.

Cirkularni Cesko 2040 reflektuje nezbytnost prosazeni
principti ob&hového hospodaistvi v Ceské republice a fadi obé-
hové hospoddrstvi mezi jeji priority. Zaméfuje se na 10 oblasti:
Produkty a design, Spotieba a spotiebitelé, Odpadové hospo-
dérstvi, Pramysl, suroviny, stavebnictvi, energetika, Bioeko-
nomika a potraviny, Cirkularni mésta a infrastruktura, Voda,
Vyzkum, vyvoj a inovace, Vzdéldvani a znalosti a Ekonomické

ndstroje - v nich pak stanovuje cile, zdsady a opatfeni. S doku-
mentem se lze seznamit na www.mzp.cz/cz/news_20211213_
Vlada-schvalila-Cirkularni_Cesko_2040.

Nize se lze seznamit s kapitolou vénovanou prioritni oblasti
Voda.

9.6 Prioritni oblast 6 — Voda

Dokument EU

Akeni plan EU pro obéhové hospodarstvi

Report on the Review of the European Water Scarcity and Droughts
Policy

Dokument CR

Ceska republika 2030 Statni politika Zivotniho prostredi CR 2030
s vyhledem do 2050

Strategie resortu Ministerstva zemédélstvi s vyhledem do roku 2030
Koncepce na ochranu pfed nasledky sucha pro tzemi Ceskeé repu-
bliky

Cil

V maximalni mozné mife jsou realizovany uspory vody. ZvySuje se
recyklace vody. Na pGdé se hospodafi udrzitelné s cilem zadrzeni
vody v krajiné.

Zasady

1. Uspory vody ve formé snizeni odbérti podzemnich a povrcho-
vych vod jsou realizovany.
Recyklace vody, véetné odpadnich vod, je podporovana.
Funguje udrzitelné hospodareni na zemédélské pade.
Zadrzovani vody v krajiné i v aglomeracich se zlepsuje.
S Cistirenskymi kaly je nakladano udrzitelné.
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Opatieni

1. Podporovat dostupnost nebalené pitné vody na verejnych mis-
tech.

2. Podporovat projekty znovuvyuziti a recyklace odpadni vody
v primyslu, i na trovni municipalit.

3. Vytvorit strategicky pfistup pro efektivni nakladani s Cistiren-
skymi kaly.

4. Realizovat udrzitelny management nakladani s Cistirenskymi
kaly, a to se zamérenim na recyklaci fosforu a energetickou
efektivnost.

5. Podporovat vyzkum novych technologii pro nakladani s odpad-
nimi vodami, kapalnymi odpady a Cistirenskymi kaly s cilem
snizeni energetické naro€nosti procesu ¢isténi odpadnich vod
a k maximalizaci vyuziti fosforu z kalti z COV.

6. Podporovat a rozsifovat vyuziti organickych odpadt a potravi-
novych zbytkd (bioplynové stanice, kompostarny) s cilem na-
sledné aplikace produktd na padu pro zlep$eni schopnosti za-
drzovat vodu.

7. Podporovat zlepSovani udrzitelného hospodareni na zemédél-
ské pude.

8. Zavadét nové technologie k vyuziti recyklované vody v pramys-
lové vyrobé, obzvlasté v odvétvich s vysokou spotfebou vody
jako jsou potravinarsky, papirensky, chemicky, textilini pramysl|
a energetika.

9. Podporovat zavadéni technologii a postupt pro Usporu a opé-
tovné vyuziti vody v zemédélstvi.

10. Podporovat zavadéni systému a rozvod( pro vyuzivani recy-
klované ¢i upravené Sedé vody.

11. Podporovat vyzkum, inovace a zavadéni nejlepSich dostup-
nych technik v oblasti nakladani s vodami.

12. Podporovat vyzkum a aplikaci novych technik pro odstranéni
nové detekovanych polutantd.

13. Podporovat vyzkum pro efektivni systémy ohfevu uzitkové
vody s cilem snizeni spotfeby pitné vody.

14. Klast dliraz na diverzifikaci zdroja vytvafenim a budovanim ryb-
nikd a dalSich opatfeni zadrzujicich vodu v krajiné evidovanim
a ochranou mokfadu.

15. Ve vétsi mife podporovat navrhy a realizace pfirodé blizkych
opatreni a renaturalizaci fi¢nich tokd jako prioritni opatfeni pro
zadrz vody v krajiné, pro podporu jeji resilience a ekosystémo-
vych sluzeb véetné ochrany biodiverzity.

16. Podporovat dalsi zpGsoby zadrzovani vody v krajiné a posileni
vodnich zdroju v pfipadé jejich nedostate¢nosti realizaci pre-
hradnich nadrzi.

17. Vyhodnotit moznosti legislativniho zakotveni recyklace odpad-
nich vod.

Qleva pro dleny SOVAK CR u vizitkove inzerce:
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