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1. Ué&el GDPR PFiru¢ky

Uéelem pFiruéky k problematice ochrany osobnich Gdaja (dale jen ,,GDPR
Pfirucka"“) je poskytnout vodarenskym spoleénostem, jako cleniim
Sdruzeni oboru vodovodi a kanalizaci Ceské republiky (dale jen ,,SOVAK"),
zakladni informace o ochrané osobnich Gdaji a o zasadach, které museji
dodrzovat pri jejich zpracovani.

GDPR Pfiru¢ka je zejména zaméFena na aspekty ochrany osobnich Gdajl, které jsou relevantni pro
vodarenské spole¢nosti. Soucasti GDPR Pirucky je i vysvétleni nejdllezitéisich poimd (Priloha &. 1),
které se v souvislosti s ochranou osobnich Gdajd pouzivaji, jakoZz i odpovédi na neicastéii kladené
dotazy (Priloha €. 2).

GDPR Pfirucka dale vysvétluje, jakd jsou prava jednotlivych fyzickych osob, tzv. subjektl osobnich
Gdajd, jaké jsou pozadavky na spravce osobnich Gdajl i povinnosti pro zpracovatele, zejména pak
s ohledem na poZadavky Nafizeni (EU) 2016/679, o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich Udajd a o volném pohybu té&chto Gdajd (dale jen “GDPR”).

Zde uvedené informace, doporuceni a metodika zcela vychdzi z relevantnich pravnich predpisl
pro oblast ochrany osobnich (daji a vodarenstvi, stejné jako ze stanovisek UFadu pro ochranu
osobnich Udajd (dale jen ,U00U0") k vybranym aspektiim ochrany osobnich udajd.

V ramci cCinnosti SOVAK a vsech vodarenskych spolecnosti, které jsou jeho cleny (dale jen
.vodarenské spoleénosti") dochazi ke zpracovani velikého mnozstvi osobnich Udajl, typicky
odbératel(, zamé&stnancl a dodavatell, které jsou uklddany v pFisluénych databazich.

Ucelem této GDPR PFiru¢ky je poskytnout ty nejddlezitéjsi informace o problematice ochrany
osobnich Gdajd, s niz se vodarenské spole¢nosti pfi vykonu své &innosti budou typicky setkdvat.

Tato GDPR PFiru¢ka byla zpracovdna pro SOVAK. Jednd se tedy o metodickou pomicku pro
vodarenské spolecnosti, nikoliv vSak o kodex chovani dle ¢l. 40 GDPR nebo o dokument popisujici
komplexni feSeni pozadavkd vyplyvajicich z GDPR pro konkrétni spolednost. S ohledem na
skute&nost, ze i SOVAK musi coby spravce osobnich tdaji plnit své povinnosti dle GDPR, vztahuji se
na néj zde uvedena doporuceni a metodika obdobné jako na vodarenské spolecnosti.

2. Ochrana osobnich udajd v kontextu vodarenskych spole¢nosti aneb co bychom méli
védét

Osobni adaje v soucasné dobé predstavuji jednu z nejcennéjsich hodnot,
jakou vodarenské spolecnosti disponuji. Tomu odpovidaji i prisné sankce
za nedostatec¢nou ochranu osobnich idajd a poruseni prav subjektd adajd.

Ochrana osobnich Udaji je v sou¢asné dobé& velmi aktudlnim tématem. S rozvojem modernich
technologii, zejména pak v oblasti digitalizace, se predpoklada, ze rozsah zpracovavanych osobnich
Udajd se bude do budoucna dale zvétsovat.

Pokud by doslo k Gniku osobnich (daji z vodarenské spolenosti, mohlo by dojit k jejich zneuziti
rGznymi zpUsoby. Tfeti osoby by za pouziti uniklych osobnich daji mohly nabizet nevyzadané sluzby
a zbozi. Ur¢ité Gdaje by mohly byt zneuZity dokonce i k zadosti o pUjéku nebo objednani zboZi
jménem osoby, jejiz udaje z vodarenské spole¢nosti unikly. Samotny unik osobnich udaji by také
mohl velmi poskodit dobré jméno vodarenské spolecnosti, stejné jako by mohl mit velmi negativni
dopad na jeji obchodni vztahy a procesy. V neposledni fadé by poruseni ochrany osobnich Gdajt
mohlo mit pro vodarenskou spole¢nost negativni ekonomicky dopad, pokud by pokuta ulozena UOOU
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byla obzvlasté citelnd. UOOU mize totiz uloZit sankce aZz do vy$e 20 000 000 EUR nebo 4 %
celosvétového rocniho obratu dotéené spolecnosti.

Vsechny osobni tdaje je tedy nutné pedlivé chranit. Ochrana osobnich Gdajd, jeji funkénost a soulad
s pravnimi predpisy ze strany vSech vodarenskych spolecnosti je prioritni. JelikoZ celosvétovy pokrok
pti zavadéni novych technologii s sebou soudasné nese vy$si rizika UGtokl, jejichz cilem
je neopravnény pristup k osobnim Gdajim, méla by byt pfijata vhodna a G¢&inna opatteni, jimiz se
predejde incidentim, které by mohly vést k Uniku osobnich Gdaju.

Je proto dilezité se ochrané osobnich (daji peclivé vénovat a dodrZovat pravidla zakotvena
v pravnich predpisech a procesnich a organizacnich dokumentech vodarenskych spolec¢nosti.

3. Pravni Gprava ochrany osobnich Gdaji a interni predpisy

Hierarchii pravni regulace osobnich adajd tvori:

1. evropské narizeni GDPR,

2. ¢esky adaptacéni zakon doplniujici GDPR, a

3. interni predpisy SOVAK a vodarenskych spolecnosti.

Prvni Groven a zakladni pravni rdmec ochrany osobnich Gdaji poskytuje od 25. kvétna 2018
Nafizeni EU zndmé pod oznacenim GDPR, které se k tomuto datu stane pfimo zavazné ve vsSech
zemich EU, a tim dojde i ke sjednoceni ochrany osobnich Gdaj v EU.

Druhou Groven Upravy by mél od 25. kvétna 2018 tvofit vedle GDPR v CR i tzv. adaptacni zakon,
ktery bude blize specifikovat a doplni nékterd ustanoveni GDPR. Do pfijeti adaptacniho zakona
a ucinnosti GDPR se vsak uplatiuje vyhradné Uprava dle zakona ¢. 101/2000 Sb., o ochrané osobnich
Gdajl, ve znéni pozdéjsich predpist.

TFeti Groven Upravy ochrany osobnich Udaji tvofi konkrétni pokyny pro postup pfi nakladani
s informacemi a osobnimi Udaji v rdmci SOVAK a vodarenskych spolecnosti. Tyto pokyny jsou po
jejich prijeti jako internich predpisd zdvazné pro vSechny osoby, které v rdmci dané spole¢nosti
prichazi s osobnimi udaji do styku. Mze se jednat se o nasledujici procesni a organizaéni normy:

L. Organizaéni norma ,Ochrana osobnich Gdajd" upravujici pravidla pro ochranu osobnich
a .0 r . . V. . .e r s
Gdaju a prava a povinnosti pfi jejich zpracovani.

II. Organiza¢ni norma , Bezpecnost informaci* obsahujici zakladni pravidla a postupy k zajisténi
v . . r r ’ r ’ v r 7 7 v ._ O
bezpecCnosti informaci, ktera odpovida Upravé relevantnich pravnich predpisu

. ’ Ve o

a mezinarodnich standardu.

I1I. Organizacni norma ,Spisovy a skartacni fad" stanovujici zasady vykonu spisové sluzby,
tj. zachazeni s dokumenty a archivace.

Pokud vodarenské spolecnosti témito vnitfnimi predpisy nedisponuji, je v jejich nejlepsSim zajmu
takové prredpisy pFijmout, aby do&lo k pfesnému nastaveni pravidel ochrany osobnich Gdajl ze strany
téch osob, které s osobnimi Udaji pfi vykonu své pracovni Cinnosti nakladaji.



4. Co je osobnim Gdajem a kdo je subjektem udajti?

Osobnimi adaji jsou veskeré informace tykajici se konkrétni osoby, jez je
diky témto informacim identifikovana nebo identifikovatelna. Osobnim
udajem je tedy kazda informace, kterou lIze priradit ke konkrétni osobé.

S ohledem na pravni vymezeni osobnich Gdajd mGze byt v oblasti vodarenstvi povazovéan za osobni
Udaj napf. Udaj o spotfebé vody ¢i informace o tom, kdy vodu pfislusny odbératel vyuziva, pokud lze
tento Udaj prifadit ke konkrétni identifikovatelné (Ci jiz identifikované) osobé.

GDPR pritom poskytuje ochranu pouze osobam fyzickym, nikoliv osobam pravnickym. Tyto osoby
se oznacuji jako subjekty Udajd. O jejich pravech pojedndvd podrobné&ji kapitola 8 této GDPR
Prirucky. Subjekty osobnich tdajli v oblasti vodarenstvi tak jsou zdsadné t¥i skupiny fyzickych osob:

1) Odbératelé,
2) Zameéstnanci,
3) Dodavatelé.

a. Osobni idaje odbératelti

Pokud je odbératelem nikoliv fyzickd osoba, ale napf. urcitd obchodni korporace, spoleCenstvi
vlastnikd jednotek & jakakoliv préavnickd osoba obecn&, mize byt subjektem udaji fyzickd osoba,
kterd za tuto pravnickou osobu jednd (napf. €len vyboru spoleéenstvi vlastnikl jednotek &i jeho
predseda, ktery z pozice statutarniho organu uzavie odbératelskou smlouvu za toto spolecenstvi).
Subjektem Gdajd vak nikdy nemuze byt ten odbératel, ktery je pravnickou osobou nebo organiza&ni
slozkou statu.

Schéma, kdy se urcity udaj stava osobnim udajem:

Cislo méfidla

IJméno a
piijmeni

Adresa L
Subjekt udaji

Urgeni
odbér. mistg

Jméno a prijmeni osoby samo o sobé zpravidla nestaci k identifikaci konkrétni osoby. V databazi
odbératell vodarenské spole¢nosti se totiz miZe vyskytovat vice fyzickych osob se stejnym jménem
a prijmenim. V takovém pfipadé nelze pouze na zakladé tohoto Udaje urcit, o kterého konkrétniho
odbératele (coby fyzickou osobu) ¢i zastupce odbératele (pokud je odbératel pravnickou osobou)



se jednda. Pokud se vSak tento Udaj spoji s jinymi identifikatory (napf. datum narozeni, adresa
bydlisté, telefonni Cislo fyzické osoby), zpravidla jiz identifikaci konkrétni osoby provést Ize. Nékteré
Udaje jsou oproti tomu natolik jedinecné, Ze nemusi byt spojeny s jinymi, aby doslo k jednoznacné
identifikaci odbératele coby subjektu Gdaji (napt. &islo vodoméru, &islo zékaznického Gétu, uréeni
odbérného mista).

Jedine¢nym udajem je i rodné Cislo odbératele coby fyzické osoby. Jako u vSech ostatnich osobnich
Gdajd musi byt i v ptipadé rodného ¢&isla naplnéna zésada, Ze je tento Gdaj zpracovavan zadkonnym
zplsobem (tedy pro konkrétné vymezeny G&el a na zakladé pravniho titulu). Pokud rodné ¢islo
odbératele prislusna vodarenska spolecnost nepotiebuje za Ucelem plnéni uzaviené odbératelské
smlouvy, jedna se o nadbyteCny (a tedy i nezakonné zpracovavany) Udaj, ledaze by k takovému
zpracovani udélil odbératel souhlas.

Osobnim Gdajem nemdZe byt samotny Gdaj o spotiebé vody ¢&i informace o tom, kdy vodu ptisludny
odbératel vyuziva. Osobnim Udajem se tato informace stava az po jejim prifazeni ke konkrétnimu
odbérateli, pokud je tento fyzickou osobou.

b. Osobni Gdaje zaméstnanci vodarenskych spolecnosti

Subjektem osobnich Udajd jsou i zaméstnanci vodarenskych spoleénosti. Tito zamé&stnanci coby
subjekty Gdajl pozivaji prévni ochrany dle GDPR a mohou tak uplatfiovat prava, kterd jim dle tohoto
pravniho predpisu nalezi. Osobnim Udajem zaméstnance bude typicky jeho jméno, pfijmeni, datum
narozeni, kontaktni (daje, ale i napf. Cislo bankovniho spojeni pro Gcely zasilani mzdy ¢i Udaj
o zdravotni pojistovné, va¢&i niz bude vodarenskd spole¢nost coby zaméstnavatel plnit své zakonné
povinnosti na Useku odvodu zdravotniho pojisténi. Osobnim Udajem je i zdznam o dochazce
¢i hodnoceni pracovni ¢innosti zaméstnance, pokud tento Udaj Ize ke konkrétnimu zaméstnanci
prifadit.

c. Osobni idaje dodavateld vodarenskych spoleénosti

Subjektem osobnich (dajl jsou i dodavatelé vodarenskych spole¢nosti, pokud se jednd o fyzické
osoby. Pokud je dodavatelem pravnickd osoba, bude subjektem (dajd typicky osoba, kterd je
kontaktni osobou pro tohoto dodavatele. Osobnim Udajem tohoto subjektu pak typicky bude jeho
jméno a prijmeni, stejné jako jeho telefonni Cislo ¢i emailova adresa (i kontaktni idaje obecné).

d. Zvlastni kategorie osobnich Gdajt

Zvydenou pozornost je nutné vénovat tzv. zvlastni kategorii osobnich udajl, do niz spadaji
napf. Gdaje o rasovém ¢&  etnickém plvodu, politickych nézorech, naboZenském vyznani
¢i filozofickém presvédceni, Udaje o Cclenstvi v odborech, genetické Udaje, biometrické uUdaje
za Ucelem jedinec¢né identifikace fyzické osoby, Udaje o zdravotnim stavu ¢i sexualnim Zivoté nebo
sexudlni orientaci fyzické osoby. Zvlastni kategorie Udaji je vysvétlena i v Piiloze ¢. 1 této GDPR
Priruc¢ky. V pfipadé odbératelskych smluv & dodavatelskych vztahl lze predpokladat, Ze se se
zvlastni kategorii osobnich Gdaji ve vodarenstvi nepotkdme. V piipadé zamé&stnaneckych vztahd
je vsak evidence Clenstvi zaméstnance v odborech bézna.

Zpracovani téchto osobnich Udajd podléha prisn&jdimu rezimu a pro spravce osobnich udajli mize
znamenat dodateéné povinnosti (napf. jmenovani povérence pro ochranu osobnich Gdajd - pokud
hlavni &innost spravce nebo zpracovatele spo&iva v rozsahlém zpracovani takovych udajli, vedeni
zdznamU o &innostech zpracovani & vypracovani posouzeni vlivu na ochranu osobnich (dajd).
Zvlastni kategorie osobnich Udaji Ize zpracovévat pouze za spinéni predpokladd stanovenych GDPR
(napF. udéleni vyslovného souhlasu subjektem osobnich tdaju, pInéni povinnosti a vykon zvlastnich
prav spravce v oblasti pracovniho prava, prava socidlniho zabezpeceni a socialni ochrany ¢i ochrana
jeho Zivotné dlleZitych z&ajma).



5. Zasady zpracovani osobnich adajti a pravidla sdileni

Staronova pravidla nakladani s osobnimi Udaji je nutné dodrzovat vsSude
v EU pod hrozbou milionovych sankci. Povinnost dodrzovani vsech zasad

A ochrany osobnich Gdaji se vztahuje na vSechny spravce a zpracovatele
bezvyjimecné.

a. Zasada zakonnosti (Kdy mam pravo zpracovavat osobni udaje)

Zpracovani osobnich Gdaji musi byt vzdy zaloZzeno na alespori jednom z pravnich titull (napf. pInéni
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smlouvy, zakonné povinnosti, udéleni souhlasu, atd.). Zaroven zpracovani osobnich udaju nesmi
probihat za nelegalnim & neopravnénym ucelem.

b. Zasada korektnosti a transparentnosti (Informuji, co délam)

Zpracovani osobnich Gdaji musi byt vi¢&i subjektu Gdajd oteviené a transparentni ohledné toho,
jak je s osobnimi Udaji nakladdno. Subjektdm Gdajd musi byt poskytnuty informace o zpUsobu
zpracovani jejich osobnich Gdajl a o tom, komu budou Udaje zpFistupnény. Subjekty tdajli musi byt
v urcitych pripadech informovany o porugeni bezpeénosti ¢ Uniku osobnich Gdajl, které ma primy
dopad na prava subjektl udaji (napf. vyzrazeni finanéni situace zaméstnance, omezeni prav
a svobod).

c. Zasada ucelového omezeni (Zpracovavam udaje pouze za urcitym ucelem)

Osobni Gdaje mohou byt shromazdovany pouze pro urcité a legitimni ucely. Osobni uUdaje
shromazdéné napf. pouze za uUcelem plnéni odbératelské Ci pracovni smlouvy nelze komercné
prodavat tfetim osobam.

d. Zasada minimalizace udaji" (Zpracovavam pouze tdaje, které potrebuji,
~need to know" princip)

Pro kazdy urcity Gcel Ize zpracovavat pouze Udaje nezbytné, relevantni a pfimérené. Je tedy mozné
zpracovavat pouze ty Udaje, které potrebuji pro dany ucel védét (,need to know"). Neni dovolené
zpracovavat ,nadbyte¢né" osobni Udaje, jako naptiklad vypisy z rejstiiku trestd zaméstnancd,
ledaze jsou k tomu naplnény podminky stanovené zakonikem prace. Nadbyte¢nym Udajem by byly
i idaje o majetkovych pomérech odbérateld ¢i rodna &isla dodavateld jako fyzickych osob.

e. Zasada presnosti (Zpracovavam aktualni a pfesné udaje)

Zpracovavané osobni Udaje musi byt presné, tj. odpovidajici skutecnosti, a musi byt pravidelné
aktualizované. Nepfesné osobni Udaje je nutné vymazat, resp. opravit (napf. na podnét odbératele
je nutné provést zménu kontaktnich Udajl, zménu pfijmeni apod.). Aktudlnost osobnich udajt
by se méla pravidelné ovérovat a v pfipadné nutnosti aktualizovat.

f. Zisada omezeni uloZeni (Udaje zpracovdvam jen po nezbytnou dobu)

Zpracovavané osobni idaje mohou byt uchovavany pouze po dobu, ktera je nezbytna pro dany ucel
zpracovani. Jakmile uplyne doba pro zpracovani osobniho Udaje nebo pomine Ucel, za kterym byl
zpracovavan, je nutné jej vymazat nebo anonymizovat. Ve vztahu k osobnim tdajim v dokumentech
je nezbytné postupovat podle pravidel uvedenych ve skartacnim fadu vodarenské spolecnosti, pokud
takovy vnitfni predpis existuje.

Doba uchovani mlZe napf. vyplyvat ze smlouvy, z udéleného souhlasu & ze zdkona. Osobni Udaje
z odbératelskych &i dodavatelskych smluv musi byt uchovavany minimalné po dobu trvani smluvniho
vztahu (v takovém pfipadé bude zpracovani zalozeno na pravnim titulu plnéni uzaviené smlouvy),
pfipadné i po ptiméFenou dobu po skon&eni smluvniho vztahu, napt. v t¥ileté promiceci Ih{té pro
pfipadné naroky z odbératelské smlouvy (v takovém pfipadé bude zpracovani zalozeno na pravnim
titulu opravnéného zajmu vodarenské spolecnosti). Prikladem povinnosti uchovavat osobni Udaje
dle ustanoveni zadkona mdze byt archivace evidenénich listd dichodového pojisténi zaméstnance



vodarenskeé spolec¢nosti po dobu 3 kalendarnich let po roce, v némz byly vyhotoveny, a to v souladu
se zakonem o organizaci a provadeéni socialniho zabezpeceni.t

g. Zasada integrity a ddvérnosti, ,,need to know" princip (Udaje musim
chranit)

Osobni Udaje musi byt zabezpedeny, chranény pfed neopravnénym Ci protipravnim zpracovanim,
pfed ztratou ¢&izni¢enim. Z t&chto divodl je nutné pFijmout jak technickd (napf. nastaveni
dostatecné sily hesla a jeho pravidelnd obména ¢i zalohovani dat), tak i organiza¢ni (napf. fyzické
omezeni pristupu, uzamykani mistnosti, politika Cistého stolu apod.) opatfeni.

K osobnim Gdajim by méli mit pFistup pouze vybrani zaméstnanci vodarenské spoleénosti, ktefi
s témito (daji v ramci svého pracovniho zafazeni pracuji (tzn. ,need to know" princip,
v Ve v 7 v o Ve 7 v . Ve v . r r
napr. k osobnim slozkam zameéstnancu by meli mit pristup jen vybrani zameéstnanci z personalniho

oddéleni).

6. Spravce a zpracovatel - kdo je kdo a kdo co déla?

Jednou z nejzasadnéjsich povinnosti spravcil i zpracovatelll je zabezpeceni
oo osobnich Gdajd. Jednad se o doposud nejcastéji a témeér nejprisnéji
]E[ sankcionovanou povinnost ze strany UOOU.

a. Spravce

Pod pojmem spravce osobnich Udaji se skryva jakakoli entita, kterd uréuje Gcel a prostfedky
zpracovani osobnich Gdajll, pfiéemz zpracovanim se rozumi jakakoliv operace nebo soubor operaci
s osobnimi Udaji, napf. jejich shromazdovani, zpracovavani, usporadavani, strukturovani apod.
Spravcem je tedy kazda vodarenska spoleCnost, bez ohledu, zda se jednd o vlastnika
V. . z r .0 r v o s r .0
Ci provozovatele, a to jak ve vztahu k osobnim Udajum svych zaméstnancu, tak k osobnim Udajum
ptipadnych odbératell a dodavatell.

Spravce odpovida za dodrzeni véech povinnosti upravenych v GDPR, hlavné za bezpeénost Udajt
(tj. ze nedojde k jejich ztraté, uniku apod.) a za dodrzeni zasad zpracovani, pficemz jejich dodrzeni
musi byt spravce schopen dolozit relevantnimi internimi dokumenty ¢i jinymi postupy, z nichz bude
tato skutecCnost jasné vyplyvat.

Klicovym dokumentem k prokazani plnéni t&chto povinnosti spole¢nosti mize byt vedeni
tzv. zdznami o &innostech zpracovani. Za vyplfiovani zaznam( o &innostech zpracovani odpovidaji
spravci, ktefi je musi pravidelné aktualizovat pfi kazdé zméné nebo zavedeni nového procesu
zahrnujiciho zpracovani osobnich Udajd. Zadznamy o ¢&innostech zpracovani musi obsahovat velmi
Siroky okruh informaci, ktery je vymezen v ¢l. 30 GDPR. Mezi tyto informace patfi napf. identifikace
spravce a pripadného povéfence pro ochranu osobnich (dajd, Glely zpracovani ¢&i popis kategorii
subjektl udaji a kategorie osobnich Gdajt.

Povinnost vedeni zdznamU o &innostech zpracovéni se na vodarenskou spoleénost jako spravce
osobnich Gdajl vztahuje pouze za podminky, Ze zaméstnava vice nez 250 osob. Tato povinnost je
dale dana i v situaci, kdy vodarenskou spolecnosti provadéné zpracovani vykazuje nasledujici znaky:

e Je pravd&podobné rizikové pro prava a svobody subjektt (dajd, nebo

e Neni pfilezitostné, nebo

e Zahrnuje osobni Udaje spadajici do tzv. zvlastni kategorie daji (vice viz kapitola 4 této
GDPR Prirucky), nebo

e Zahrnuje osobni Gdaje tykajici se rozsudk{ v trestnich vécech a trestnych &ind.

v

1 § 35a odst. 4 pism. a) zdkona ¢. 582/1991 Sb., o organizaci a provadéni socialniho zabezpeceni, ve znéni
pozdé&jsich predpisd.
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Pokud by zpracovani provadéné vodarenskou spolecnosti néktery z vy$e uvedenych znakl skutecné
naplfiovalo, méla by dotéend vodarenskd spole¢nost jako spravce povinnost k vedeni zdznami
o Cinnostech zpracovani.

K zakladnim povinnostem vodarenské spolecCnosti coby spravce patfi dale povinnost zajistit
dostate¢nou ochranu osobnich Udajd. V pfipadé naruseni bezpecnosti osobnich Gdaji (napf. Unik,
ztrata apod.) musi spravce takovyto incident nejpozdé&ji do 72 hodin ohlasit UOOU a pokud by dany
pfipad poruseni mohl mit za nasledek vysoké riziko pro prava a svobody fyzickych osob, rovnéz
dotéenému subjektu udajll, a to bez zbyte¢ného odkladu. Pokud tedy dojde k jakémukoliv poruseni
zabezpedeni osobnich Udajd, je prisludny zaméstnanec povinen o této skute¢nosti nejpozdéji do 24
hodin vyrozumét povérence pro ochranu osobnich Gdajd (vice viz kapitola 11 této GDPR Pfirucky),
pokud byl v této vodarenské spolecnosti ustanoven, ktery nasledné ucini dalsi potfebné kroky. Pokud
povéfenec pro ochranu osobnich Udaji vodarenskou spolecnosti ustanoven nebyl, méla by byt
informace o poruseni osobnich Udajd poskytnuta jiné spole¢nosti uréené osobé&, a pokud ani tato
osoba urcena nebyla, jejimu statutarnimu organu.

b. Zpracovatel

Spole¢nost mize jako spravce predavat zpracovavané osobni Gdaje dalim pFijemcdm, které pro
ni budou v souladu s jejimi pokyny osobni Udaje zpracovavat. Zpracovatelem je napfiklad
spole¢nost, ktera pro vodarenskou spole¢nost poskytuje externi sluzby ve véci spravy mzdové
agendy ¢&i sluzby typu centra sdilenych sluzeb (SSC). Zpracovateli jsou tedy spolecnosti
(& jednotlivci, vyjma zaméstnancl téchto pFisludnych spoleénosti), které poskytuji vodarenské
spolecnosti sluzby a vyuZivaji pfitom osobni Udaje, vici nimZ je prisludnad vodarenska spole¢nost
v postaveni spravce.

Aby mohli zpracovatelé sluzby poskytovat, musi jim pFislusnd vodarenska spolecnost osobni Udaje
predat. Za predané osobni Udaje odpovidd nadale spravce, a tato odpovédnost se vztahuje
i na zajisténi dostateCné uUrovné ochrany a zabezpeceni prostfednictvim vhodnych technickych
a organiza¢nich prostfedkd (napf. vhodnym nastavenim sily hesel a jejich pravidelnou obménou,
Sifrovanim dat, dvoufaktorovou autentifikaci nebo nastavenim fyzického omezeni pfistupu do prostor,
kde jsou osobni Udaje uchovavany) ze strany zpracovatele.

Je nejenom v zajmu vodarenskych spolecnosti, ale i jejich odpovédnosti, aby pfislusny zpracovatel
dodrzoval pozadavky kladené GDPR na ochranu osobnich dajd. Z toho dlvodu je nezbytné uzavfit
s kazdym zpracovatelem pisemnou smlouvu o zpracovani osobnich Gdaji (vice viz kapitola 7 této
GDPR Prirucky), ktera presné definuje povinnosti, které musi zpracovatel dodrzovat.

Zpracovatel = centrum sdilenych sluzeb (SSC)

- PFijima osobni Udaje od vodarenské spolec¢nosti
jako spravce

- Zpracovava osobni Gdaje predané vodarenskou

spoleénosti jako spravcem dle jejich pokyn(

Spravce = vodarenska spolecnost

- Predava osobni Gdaje centru sdilenych
sluzeb (SSC) jako zpracovateli

- Urcuje ucely a prostredky zpracovani



7. Pravidla pfedavani osobnich udajt

Nalezity vykon dinnosti spravce se casto neobejde bez aktu predani
osobnich Gdajd jinym subjektiim, které mohou byt v pozici spravce
Ci zpracovatele. PFredavani osobnich idaji musi vzdy probihat za dodrzeni
vsech pravidel stanovenych pravnimi predpisy.

V oblasti vodarenstvi bude k pfedavani osobnich Gdajl na Grovni EU dochdzet v rdmci nasledujicich
vztahd:

a) Spravce X Zpracovatel;
b) Spravce a Spravce (Spolecni spravci);
c) Spravce X Spravce (Oddéleni spravci).

Kazdd z vySe uvedenych moznosti pravniho postaveni a Upravy vzajemnych vztahl znamend
pro dotéené subjekty rlizné pravni nasledky, které jsou popsany niZe. Vodarenska spole¢nost bude
zpravidla pfi predavani osobnich Udaji v pozici sprdvce, ktery osobni Udaje predd jinému
zpracovateli. Dale m{ze byt i v pozici spravce, ktery osobni Udaje predava jinému spravci, s nimz je
v pozici spole¢ného spravce. K predani jinému spravci mize dojit i za situace, kdy tento jiny spravce
sam urcuje vlastni Ucely a prostfedky zpracovani, a proto je v postaveni oddéleného spravce.

a. Predavani (sdileni) osobnich idaji mezi spravcem a zpracovatelem

Patrné nejcast&jéi situaci, kdy dochdzi ke sdileni osobnich Gdajd v rdmci vztahu spravce
(tj. vodarenské spoleCnosti) a zpracovatele, je vedeni mzdové agendy a zaméstnanecké evidence
¢i vyuzivani sluzeb centra sdilenych sluzeb (SSC) coby externiho subjektu ¢i subjektu ve skupiné.

Za U&elem predavani osobnich (daji zpracovatellm v rdmci EU je ze strany spravcd
(tj. vodarenskych spolecnosti) nutné:

1. Stanovit Géel zpracovani osobnich Gdajd;

2. Stanovit rozsah osobnich Gdajl pro G&ely predavani;

3. Uzavfit smlouvu o zpracovani osobnich idajd. Ve smlouvé je nutné uvést:

predmeét,

dobu trvani zpracovani,

povahu a Ucel zpracovani,

typ osobnich daji (napf. identifikacni a kontaktni osobni tdaje),

kategorie subjektt Gdaji (napf. odbératel coby fyzicka osoba),

prava a povinnosti spravce (napf. povinnost informovat zpracovatele o zménach

osobnich Gdajl, prévo pravidelnych auditl a inspekci u zpracovatele).

4. V pripadé nejasnosti kontaktovat povéience pro ochranu osobnich udajl (vice viz kapitola
11 této GDPR Prirucky), pokud jej spravce jmenoval, pripadné jinou osobu urlenou
vodarenskou spolecnosti, Ci jeji statutarni organ;

5. Smlouvu o zpracovani osobnich daji musi podepsat osoba/osoby disponujici podpisovymi
opravnénimi;

6. Predavani osobnich Gdajli musi probihat zabezpedenou cestou (napt. Sifrovanim emaild,
pomoci zadifrovanych zafizeni na prenos dat, zasilani soubord opatfenych heslem, zasilani
pseudonymizovanych Udajd, atd.), ktera je podrobné&iji specifikovéna v kapitole 10 této GDPR
Prirucky.

"D Qa0 oo

Spravce osobnich Gdaji ma povinnost k poskytnuti informace o ptijemci ¢&i kategorii ptijemch
osobnich Udaji (tj. i zpracovateld). Tato informaéni povinnost, kterd se dle okolnosti vztahuje
i na fadu jinych informaci vymezenych v &. 13 GDPR, mlZe byt splnéna v rdmci ptisludného
ustanoveni odbératelské, dodavatelské ¢i pracovni smlouvy.

b. Predavani (sdileni) osobnich adaji mezi spravci
PFisludna vodarenska spolednost coby spravce mize predavat osobni Gdaje i jiné spole¢nosti jako

spravci, kdy tento bude urcovat odliSny Ucel a prostiedky zpracovani. Mohlo by se napfiklad jednat
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o situaci, kdy by provozovatel predal Udaje o odbératelich vlastnikovi. V takovém prFipadé by byly
dotéené subjekty v postaveni oddélenych spravct.

I pro takové predavani je tfeba dodrzet specifické podminky:

1. Uzavfit pisemnou smlouvu se spravcem osobnich Udajl a zajistit, aby smlouva s timto dal$im
spréavcem obsahovala zejména:
a. rozsah preddvanych osobnich Gdajd,
b. povinnost zajisténi micenlivosti,
c. povinnost prijeti vhodnych opatieni k zabezpeé&eni osobnich udajt.
2. Smlouvu se spravcem osobnich Gdaji musi podepsat osoba/osoby disponujici podpisovymi
opravnénimi;
3. Sdileni osobnich Gdaji musi prob&hnout za dodrzeni stanovenych bezpeénostnich opatteni
(viz vySe uvedeny bod 6).

S ohledem na skute&nost, Ze i odd&leny spravce je pfijemcem osobnich (dajt, mél by byt subjekt
’ -0 . z v . v s 7 . ’ ’ -0 z . v v z ’
udaju informovan o moznosti predani jeho osobnich uUdaju v ramci pfislusného ustanoveni
odbératelské, dodavatelské Ci pracovni smlouvy.

Pokud by vodarenska spolecnost predala osobni Gidaje jiné spolec¢nosti (a to i jiné spole¢nosti v ramci
skupiny), s niz by vsSak spolecné urcovala Ucely a prostfedky zpracovani, byly by tyto dotéené
subjekty v postaveni spole¢nych spravcd. Mohlo by se jednat o piipad, kdy by vice vodarenskych
spole¢nosti v rdmci skupiny sdilelo jednu databazi odbérateld, k niz by kazda spole¢nost méla vlastni
pristup. V takovém pFipadé by dotéené subjekty byly v postaveni spoleénych spravct. Pokud by dolo
k predani osobnich Udaji mezi vlastnikem a provozovatelem vodovodu a kanalizace pro vefejnou
potfebu, a tito v rdmci pristupu k datab&zi odbératell spoleéné uréovali Ucel a prostiedky zpracovani,
bude se opét jednat o spolecné spravce.

Takové usporddani vzdjemnych vztah( predpoklddd uzavieni transparentniho ujedndni, v némz
by mély byt vymezeny:

1. Podily odpovédnosti za plnéni povinnosti dle GDPR, zejména ve vztahu k vykonu prav
subjekty Gdajd,

2. Povinnosti k pInéni informacni povinnosti dle ¢l. 13 a 14 GDPR,

3. Kontaktni misto pro subjekty udajd.

8. Prava subjektd adajt

Posilena prava subjektdl idajd pfedstavuji velkou organiza¢ni a procesni
AT zatéz pro spravce i zpracovatele, jakoz i riziko milionovych sankci v pripadé
N neschopnosti témto praviim vyhovét.

Ochrana osobnich daji vyslovné pfiznava subjektiim tdajl nasledujici prava:

- pravo na poskytnuti informaci o zpracovani osobnich dajd,
- pravo na pfistup k osobnim tdajim;
- pravo na opravu osobnich GdajQ;
- pravo na vymaz osobnich Gdaj(;
- pravo na omezeni zpracovani osobnich udajQ;
- pravo na prenositelnost osobnich Gdajd;
- pravo vznést namitku proti zpracovani osobnich Gdaji; a
pravo nebyt predmétem rozhodnuti zalozeného vyhradné na automatizovaném zpracovani.
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a. Pravo na poskytnuti informaci subjektu Udaijl

Vodarenska spole¢nost jako sprévce osobnich Udajl musi subjektu Udaji poskytnout informace
o jejich zpracovani. Informace musi byt poskytnuty struénym, transparentnim, srozumitelnym
a snadno pristupnym zplsobem.

Do okruhu povinné sdélovanych informaci patfi identifikace spravce, kontaktni idaje na povérence
osobnich Udajd, byl-li ustanoven, G&el zpracovani (napr. identifikace odbératele za Gcelem Fadného
plnéni odbératelské smlouvy), pravni titul (napf. uzaviena odbératelska smlouva) ¢i informace o
dobé& uchovani osobnich Gdajl (typicky po dobu trvani smluvniho vztahu a pfimérenou dobu po jeho
zaniku).

b. Pravo na pfistup k osobnim udajum

Kazdy subjekt Gidajd mé pravo ziskat od spravce informaci, zda jsou jeho osobni Gdaje zpracovavany,
a pripadné i jejich rozsah a kopii. Spravce na vyzadani musi poskytnout informace o ucelu zpracovani,
kategoriich dotéenych osobnich Gdajl ¢&i jejich pFjemcich a dal&ich skute¢nostech.

c. Pravo na opravu

Subjekt Gdajl ma pravo na opravu nepresnych osobnich Udajd. Spravce viak sprévnost osobnich
Gdajl nemusi aktivné zjistovat, stadi, Ze je na nespravny & nepresny Udaj upozornén. V takovém
piipadé se zadosti musi zabyvat a Gdaj opravit. Vedle prava na provedeni opravy ma subjekt udajd
pravo na doplnéni Gdajl, pokud jsou netlplné.

d. Pravo na vymaz

Toto pravo je téz oznacovano jako ,pravo byt zapomenut" a odpovidd mu povinnost spravce osobni
Udaje zlikvidovat. Pokud je tedy vodarenska spolec¢nost v postaveni spravce, ma povinnost vymazat
dotéené osobni Udaje ze viech svych systémU a databazi (vice viz kapitola 10 této GDPR Prirucky).
Pravo na vymaz Ize uplatnit zejména v nasledujicich pfipadech:

e Odpadnuti UcCelu zpracovani (spravce jiz idaje nepotrebuje);

e 0Odvolani souhlasu subjektem daji (pFi¢emz sou¢asné neexistuje zadny jiny pravni dtvod
zpracovani osobnich Gdajl, napF. odbératelska smlouva);

e Vzneseni ndmitky proti zpracovani subjektem udajl, pficemz soucasné neexistuji opravnéné
zajmy spravce (napf. potencidlni vymahani penézni pohledavky spravce soudni cestou), pro
néz by bylo mozné ve zpracovani pokracovat, nebo vzneseni namitky proti zpracovani pro
Ucely marketingu,

e Protipravni zpracovavani osobnich GdajQ;

e. Pravo na prenositelnost Udajd

Konkrétni subjekt Gidajd mize zazadat o pfeneseni osobnich idajd k jinému spravci. V tomto pfipadé
musi spravce poskytnout a predat tyto Udaje ve strukturovaném, bézné pouzivaném a strojové
Citelném formatu. Pravo lze uplatnit, jen pokud je zpracovani zalozeno na souhlasu nebo smlouvé
a soucasné se jedna o automatizované zpracovani, tedy takové zpracovani, které probiha vylu¢né
prostiednictvim technickych prostfedk( na zdkladé pfedem uréeného algoritmu a bez jakéhokoliv
zdsahu ¢&lovéka. S ohledem na pFirozeny monopol ve vodarenstvi si Ize pFenositelnost Udaji mezi
jednotlivymi vodarenskymi spole¢nostmi jen tézko pfedstavit.

f. Pravo vznést namitku

Toto pravo je obdobou prava na odvolani souhlasu. Tam, kde byl udélen souhlas se zpracovanim,
Ize takovy souhlas odvolat [viz vySe pod pism. d)]. Tam, kde dochazi ke zpracovani na zakladé
opravnéného zajmu (napf. za Ucelem ochrany vlastniho majetku), Ize vznést namitku. Vznést
namitku Ize i proti zpracovani osobnich udajl pro Géely pfimého marketingu nebo profilovani, rovnéz
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pro Ucely védeckého ci historického vyzkumu nebo pro statistické Ucely. Pokud je takova namitka
opravnéna, mély by byt osobni Udaje v takové situaci vymazany a nemély by byt dale zpracovany.
Vodarenska spolecnost by je mohla dale zpracovavat pouze v situaci, kdy by prokazala, Ze jeji
opravnéné zajmy prevazuiji nad zadjmy nebo zakladnimi pravy a svobodami subjektu Gdaju.

g. Pravo nebyt predmétem rozhodnuti zaloZeného vyhradné na automatizovaném
zpracovani, v¢etné profilovani

Pokud subjekt Udajd toto prévo uplatni, nem{ze byt predmétem takového rozhodnuti, které by
neprezkoumal Clovék, tedy které bylo ucinéno vyhradné na zakladé automatizovaného zpracovani
osobnich Udajd, véetné profilovani (napf. rozhodnuti penézniho ustavu o poskytnuti & neposkytnuti
uvéru Zadateli vyhradné prostrednictvim webové Ci jiné aplikace, tedy zcela bez zasahu Clovéka).

9. Pravni tituly, Géely zpracovani a souhlasy se zpracovanim udajt

Doposud nejvyssi pokutu ve vysi 4,25 milion K¢ ulozil UOOU za rozesilani
nevyzadanych obchodnich sdéleni bez souhlasu subjektti idajii. Zpracovani
osobnich Gdajti bez pravniho titulu predstavuje jedno z nejflagrantnéjsich
a nejcastéjsich poruseni predpisd o ochrané osobnich adajt.

Kazdé zpracovani osobnich Gdaji musi byt zdkonné, tj. musi byt stanoven Gcel, pro ktery se osobni
Udaje zpracovavaji, a pravni titul, ktery opravnuje spravce je sbirat.

a. Pravni tituly pro zpracovavani osobnich udaji

Pfedpokladem zpracovani osobnich (dajl je existence alespori jednoho pravniho titulu, ktery
predstavuje zakonny dlvod zpracovani.

Pravnimi tituly pro zpracovavani osobnich Gdajl dle GDPR jsou:

= PInéni smlouvy - zpracovani je nezbytné pro plnéni smlouvy, jejiz smluvni stranou
je subjekt Gdajd nebo pro provedeni opatfeni pfijatych v dobé& pied uzavfenim smlouvy
na zadost tohoto subjektu idaji (napf. osobni idaje zpracovdvané vodarenskou spole&nosti
0 odbérateli za ucelem plnéni odbératelské smlouvy),

= Souhlas - subjekt Udaji udélil souhlas se zpracovanim pro jeden &i vice konkrétnich Gcell
(napf. vodarenskou spolecnosti realizovany marketing v podobé zasilani obchodnich sdéleni
& newsletterd odbératelim o dalich sluZbdch, které voddrenskd spoleénost poskytuje),

* PInéni pravni povinnosti - zpracovani je nezbytné pro splnéni pravni povinnosti spravce
(napt. voddrenskou spoleénosti coby zaméstnavatelem vedend evidence udaji za Uéelem
spinéni jeji zakonné povinnosti odvést zdravotni pojisténi na ucet pFislusné zdravotni
pojistovny),

= Ochrana zajm@ subjektd Gdajé - zpracovani je nezbytné pro ochranu zivotné ddlezitych
zajmQ subjektu (daji nebo jiné fyzické osoby (napf. v budové vodarenské spole¢nosti
vznikne poZdr, spoleénost sdéli hasiédm a zdchrandfim seznam zaméstnancl pracujicich
v budové, jakoZ i seznam vSech navstév v budové),

* VefFejny zajem - zpracovani je nezbytné pro spinéni Gkolu provadéného ve verejném zajmu
nebo pfi vykonu verejné moci, kterym je povéren spravce (napf. policejnim organem vedena
evidence osob, ktera se v urcité lokalité pravidelné dopousti vytrznosti),

= Opravnény zajem - zpracovani je nezbytné pro Gcely opravnénych zajmQ pfislusného
spravce ¢i tfeti strany, aviak s vyjimkou pfipadd, kdy pfed témito zajmy maji pfednost zajmy
nebo zadkladni pradva a svobody subjektl udajli vyZzadujici ochranu osobnich u(dajt
(nap¥. monitoring recepce zakaznického centra voddrenské spolecnosti prostifednictvim
kamerového systému ¢&i zpracovani osobnich Gdaji odbératele i po skonceni smluvniho
vztahu pro ucely moZného vymahani pohledavek za timto odbératelem soudni cestou).
Zpracovani osobnich (daji na zakladé opravnéného zajmu predpoklada provedeni
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tzv. balan¢niho testu, kdy je spravcem vyhodnoceno, zda je zpracovani pfimérené a ma
skute¢né prioritu pred zajmy a zékladnimi pravy a svobodami subjektl tdajd.

b. Ucely zpracovéani

Ucel zpracovani predstavuje diivod, pro¢ ke zpracovani dochazi. Stejné osobni Udaje mizZe spravce
zpracovavat pro rlizné Gcely. Naptiklad osobni Gdaje uvedené v odbératelské smlouvé mize spravce
vyuzivat za ucelem plnéné této smlouvy. Pokud si vSak spravce obstara separatni souhlas (nikoliv
vSak v ramci odbératelské smlouvy) pro zasilani marketingovych sdéleni, bude stejné udaje
zpracovavat pro rizné ucely soucasné.

Pokud jsou osobni Udaje legitimné zpracovavany pro vice Gcell a na zakladé vice pravnich titull
. v 7w O wv. . o z . v z ’ 7 s .
a jeden z teéchto ucelu di titulu odpadne, neznamena to automaticky, ze spravce musi osobni udaje
O v . s s s s v s v ’ s ’ . o
vymazat, ale tyto muze i nadale zpracovavat pro zbylé ucely na zakladé zbylych pravnich titulu.

c. Souhlas se zpracovanim osobnich udaji

Souhlasem se dle GDPR rozumi jakykoli svobodny, konkrétni, informovany a jednoznacny projev
vlle, kterym subjekt Udajd dava formou pisemného, elektronického & Ustniho prohlageni své svoleni
ke zpracovani svych osobnich tdaju.

Souhlas musi byt odlien od jinych skutednosti, ke kterym se subjekt Gdajd vyjadFuje. Naptiklad
souhlas neni mozné zacdlenit do smlouvy ¢i obchodnich podminek. Znéni souhlasu by tedy mélo byt
uvedeno v samostatném dokumentu. Souhlas se zpracovanim osobnich Gdaji by tak nemél byt
obsaZen napf. v odbératelskych smlouvach, které by mély vzdy obsahovat pouze osobni Udaje, které
jsou pro Ucely plnéni smlouvy nutné. Pokud tedy vodarenska spolecnost zpracovava osobni Udaje,
které jsou nutné k plnéni odbératelské smlouvy (tedy osobni Udaje zpracovava na zakladé pravniho
titulu pInéni smlouvy), je soucasné vysloveni souhlasu s timto zpracovanim ze strany odbératele
nadbytecné a nemélo by v ni byt obsazeno.

Ustanoveni o souhlasu odbératele se zpracovanim osobnich Gdaji by tedy nemélo byt, podle GDPR,
obsaZeno v odbératelské smlouvé. Pokud tomu tak je, s ohledem na mnozstvi odbératelskych smluv
zFejmé& nebude k 25. kvétnu 2018 proveditelné vydlenéni souhlasd z textu odbératelskych smluv.
Proto by se tak mélo stat pfi nejblizsi vhodné pfilezitosti, napf. pfi uvadéni odbératelskych smluv do
souladu s ,novymi® pozadavky uvedenymi v ¢l. II bodu 5 novely zédkona o vodovodech a kanalizacich
¢. 275/2013 Sb.?

Odbératelska smlouva (stejné jako smlouva dodavatelska ¢i pracovni) by vSak méla vzdy obsahovat
ustanoveni, prostiednictvim néhoZ vodarenska spolecnost jako spravce splni vi&i subjektu udajl
svou informaéni povinnost dle &l. 13 a 14 GDPR. Subjekt udaji by mé&l byt informovan primarné
o té&chto skutenostech (ledaZe subjekt (idajl jiz t&mito informacemi jiz disponuje):

e kontaktni Udaje spravce,

e kontaktni Udaje na povéfence pro ochranu osobnich Gdaji (pokud byl vodarenskou
spolecnosti jmenovan),

e Ucel zpracovani a pravni titul zpracovani (pokud je pravnim titulem opravnény zajem, mélo
by byt uvedeno jeho presné vymezeni a v ¢em tento opravnény zajem spociva),

« pripadni pfijemci nebo kategorie pfijemct osobnich udajd,

e pfipadny Umysl spravce predat/pfedavat osobni Udaje do treti zemé nebo mezinarodni
organizaci.

Pokud by vodarenska spoleCnost jako spravce zamyslela zpracovavat osobni Udaje uvedené
v odbératelské smlouvé napf. za uUclelem =zasildni marketingovych sdéleni, méla by k tomuto
zpracovani obdrzet separatni souhlas subjektu (daji. Tento souhlas by vdak nemél byt soulasti
odbératelské smlouvy, ale mélo by se jednat o samostatny dokument. Text souhlasu musi byt
koncipovan tak, aby bylo mozné aktivné udélit souhlas pro jednotlivé Gcéely zvlast, resp. aby bylo
mozné pro kterykoliv Ucel souhlas neudélit.

2 Zakon ¢&. 275/2013 Sb., kterym se méni zakon ¢. 274/2001 Sb., o vodovodech a kanalizacich pro verejnou
potfebu a 0 zméné nékterych zdkon{ (zakon o vodovodech a kanalizacich), ve zn&ni pozdé&jich predpisl, a zakon
¢. 254/2001 Sb., o vodach a o zmé&né nékterych zakonl (vodni z&kon), ve znéni pozdé&jsich predpist.

14



Subjekt tidajd mze svij souhlas kdykoliv odvolat, a to i pfed uplynutim doby, na kterou byl pdvodné
udélen, samoziejmé s vyjimkou situaci, kdy jsou osobni Udaje zpracovany pro Ucely plnéni smlouvy.
Odvolani souhlasu pritom musi byt stejné jednoduché, jako jeho udéleni. Pokud je souhlas udélen
nad rdmec pInéni pFisludné smlouvy, Ize odvolat toliko souhlas se zpracovanim t&ch osobnich tdajd,
které pro plnéni pFislusné smlouvy nejsou potreba.

10. Technicka a organizacni opatieni

GDPR uklada spravci a zpracovateli prijmout vhodna technicka
a organizacni opatFeni za Gicelem zabezpeceni nalezité ochrany osobnich
adajli. Tato opatreni se tykaji jak zabezpeceni IT systémli, kde jsou osobni
udaje ulozeny, tak opatfeni spise organizacni povahy, vcéetné povinnosti
vypracovat posouzeni vlivu na ochranu osobnich adaji (DPIA).

a. Zamérna a standardni ochrana osobnich adajt

Zamérna ochrana (Privacy by Design) je princip ochrany soukromi zaclenény pfimo
do organizadni struktury spravce a technické architektury systémd, jenZ poditd s ochranou osobnich
Gdajl jiz od po&atku ndvrhu praktického tedeni jejich zpracovani. Pfi ndvrhu nového systému,
procesu ¢&i sluzby, v rdmci nichZ dochazi ke zpracovani osobnich Gdajd, vznikd povinnost aplikovat
pravidla ochrany osobnich Gdajli. Tato povinnost plati uz od rané faze procesu navrhovani projektu
nebo zménového zaméru a je nutné ji dodrZovat b&hem celého Zivotniho cyklu osobnich Gdajl.
Spole¢nost tedy musi ve své dokumentaci k jednotlivym projektlim a zmé&novym zdmérlm prokazat,
Ze tuto povinnost zohlednila.

Standardni ochrana (Privacy by Default) ma zajistit, aby v zdkladnim nastaveni sluzby byly
zpracovavany jen osobni Udaje, které jsou zcela nezbytné pro jeji poskytovani. Jde primarné
o povinnost nastavit maximalni ochranu osobnich Udajl v zdjmu dotéenych subjektd Gdajd.
To znamena, Ze je povinnosti dotéené spoleénosti implicitné nastavit a pFizplsobit systémy tak, aby
zpracovavaly pouze osobni Udaje nezbytné pro naplnéni specifikovaného Ucelu a jejich pouziti tak
bylo minimalizovano. Zarovel je povinnosti spravce specifikovat piistupova prava k Gdajim
a neumoznit tak pfistup k osobnim tidajdm libovolnému poétu svych zaméstnancd, resp. téetich osob.

Pokud navrhovany projekt & zménovy zamér da subjektu udajl na vybér, do jaké miry bude své
osobni Udaje sdilet s ostatnimi, je nejvhodnéjsi z hlediska ochrany soukromi takové nastaveni, které
zahrnuje moznost nesdilet Zadné osobni Udaje. Takové nastaveni se ma aplikovat jako vychozi nebo
standardni.

Pfislusna opatfeni (technicka ¢i organizacni) by méla byt odpovidajici vzhledem ke stavu techniky,
nékladdm na provedeni, povaze, rozsahu a G&eldm zpracovani, jakoz i k rlzné& pravdépodobnym
a rGzné zavaznym rizikim pro subjekt (dajd, jeZ s sebou dané zpracovani nese.

b. Zabezpeceni osobnich tidajii b€hem uchovavani a sdileni

Kazdy systém/technologie musi splfiovat zakladni autorizacni a autentizacni mechanismy tak, aby
nebyl umoZné&n pfistup neautorizovanych osob ke zpracovdvanym osobnim udajim. V pfipadé,
ze systém/technologie nema tyto mechanismy, je nutné toto riziko ohlasit Povéfenci pro ochranu
osobnich Gdajd, pokud by ustanoven (vice viz kapitola 11 této GDPR Pfirucky). Pokud povéFfenec pro
ochranu osobnich Gdajt nebyl vodarenskou spoleénosti ustanoven, méla by byt informace o porudeni
osobnich Gdaji poskytnuta jiné spolecnosti uréené osobé&, a pokud tato osoba uréena nebyla, jejimu
statutarnimu organu. VSechny pfistupy a manipulace s osobnimi Gdaji musi byt logovéany. Kazdy
uzivatel systému ma sva pristupova prava, pficemz nesmi dochazet ke sdileni uzivatelskych jmen
nebo hesel.

Postup pfi nahlaseni porueni ochrany osobnich daji nebo podezieni z takového poruseni by mél
byt podrobné& popséan v interni smérnici vodarenské spoleénosti. Tato interni smérnice mze naptiklad
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odkazat na formulaF dostupny na webovych strankdch vodarenské spolecnosti, ktery by jeji
zaméstnanec k takovému nahldseni poruseni vyuzil. Interni smérnice by dale méla urcit, v jakém
¢asovém horizontu ma zaméstnanec vodarenské spolecnosti povinnost v ni popsané kroky udinit.
Tato smérnice by méla byt zdvazna pro vSechny zaméstnance pfislusné vodarenské spolecnosti.

Osobni Udaje Ize zpracovavat pouze za jednoznacnym Ulelem zpracovani. V pripadé,
Ye k zpracovdvanym osobnim Gdajim neexistuje zadny Ucel a/nebo nejsou zpracovavané na zdkladé
platného pravniho titulu (vice viz kapitola 9 této GDPR Prirucky), je nezbytné tyto osobni Udaje
vymazat. Zneplatnéni by mélo byt realizovano vhodnou metodou, ktera je technicky realizovatelna
a ekonomicky prijatelna. S ohledem na skutecnost, Ze technicka proveditelnost kompletniho vymazu
neni vzdy jednoducha ¢i moznda, mél by o takovych pfipadech byt vyrozumén povérenec pro ochranu
osobnich Gdajd, pokud byl vodarenskou spole¢nosti jmenovan, ktery nasledné vyhodnoti rizika
a zaridi nutnd opatfeni (analyza rizik, vyjimka ze zneplatnéni, apod.), a to vzdy v navaznosti
na pokyny uvedené ve spisovém a skartacnim fadu, ktery by méla kazda vodarenska spolecnost
pfijmout, aby bylo zfejmé, podle jakych pravidel se ma v pfipadné nutnosti provedeni vymazu
postupovat. Pokud povéfenec pro ochranu osobnich tidajl nebyl vodarenskou spole¢nosti ustanoven,
méla by byt informace o porugeni osobnich Gdajl poskytnuta jiné spoleénosti uréené osobé&, a pokud
tato osoba urena nebyla, jejimu statutarnimu organu.

Kazdy systém by mél mit funkcionalitu logovani, tj. vést zdznamy o zpracovani osobnich Gdajl
a porizovat logy. Tyto logy by nasledovné mély byt zpracovany centralizovanym systémem pro
spravu logl. Kazdy systém/technologie obsahujici osobni daje by méla pofizovat logové zdznamy
pro veskeré zmény osobnich idajl pro konkrétni subjekt:

identifikace subjektu osobnich Gdajli, kterého se zména tyka,
autor zmény osobnich udajd,

¢as zmény osobnich Gdajd,

ddvod zmény osobnich Gdajl.

a0 oo

VSechny komunikacni kanaly, jejichZz prostiednictvim sdili vodarenska spoleCnost osobni Udaje
s jinymi aplikacemi, stranami nebo systémy, by mély mit identifikované a oSetfené. I v tomto pripadé
je tfeba vzit v Gvahu zakladni zésady ochrany osobnich (dajl a sdilet pouze ty Gdaje, které jsou
potiebné k naplnéni daného Ucelu, a to v pseudonymizované podobé (pojem je vysvétlen v Priloze
¢. 1 této GDPR prirucky), pokud je to mozné. Kazda treti strana, s niZz jsou osobni Udaje sdileny,
by méla mit vlastni uZivatelskou roli a pristupova prava.

c. Posouzeni vlivu na ochranu osobnich udajd (DPIA)

Ne kazdé zpracovani osobnich dajd predstavuije riziko pro subjekty Gdaji. Vypracovani posouzeni
vlivu na ochranu osobnich udaji (dale jen ,DPIA"“) pomuze rizikové zpracovani a slaba mista véas
odhalit. Hlavnim cilem DPIA je tedy posoudit, jaky vliv bude mit zpracovani osobnich Udajd
na subjekty tdajl, véetné& moznych rizik, kterd z n&j vyplyvaji. Jedna se o analyzu, kterd zohledfiuje
aspekty pldnovaného, anebo jiz probihajiciho zpracovani osobnich tdajd.

DPIA neni nutné pfipravovat pro véechna zpracovani osobnich tdajd. Povinnost vypracovat DPIA
se vztahuje na zpracovani, kterd mohou predstavovat vysoké riziko pro prava a svobody subjektl
Udajd, zejména pokud se pfi zamysleném zpracovani maji vyuzivat nové technologie. Rizikovost
zamysleného zpracovani musi byt vzdy hodnocena s prihlédnutim k povaze, rozsahu, kontextu
a ucellm zpracovéni.

GDPR uklada dozorovym Gfadim, aby sestavily a zvefejnily seznam druh( operaci zpracovani, které
budou poZadavku vypracovéni DPIA podiéhat. Dozorové Gfady mohou rovné€Z urcit seznam druhl
operaci zpracovani, které této povinnosti naopak nepodléhaji. Tyto seznamy nebyly UOOU ke dni
vydani této pfirucky vydany (viz https://www.uoou.cz/dokumenty-k-gdpr/ds-4720/p1=4720).

Ve vztahu k vodarenskym spolecnostem by se vSsak mohlo jednat zejména o nasledujici situace,
kdy bude DPIA nutné vypracovat:

e Provadéni systematického monitorovani verejné pristupnych prostor kamerovym systémem,
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e Zpracovani zvlastnich kategorii osobnich (daji (vice viz kapitola 4 této GDPR PFirucky
a Priloha ¢. 1),

e Zpracovani osobnich Gdajl nabyvéa velkého rozsahu, tj. tykd se velkého poctu subjektt idajt
nebo velkého rozsahu osobnich Gdajli o konkrétni osobé&, kdy toto zpracovani je zalozeno
na automatizovaném zpracovani, véetné profilovani,

e Zpracovani osobnich idajd se tyka zranitelnych osob, jako jsou déti, nemocni nebo postiZzeni,

e PFi zpracovani dochazi k inovativnimu vyuziti novych technologii nebo organizacnich feseni.

Pokud jsou alespon dvé vysSe uvedena kritéria splnéna, mélo by byt zpracovani vyhodnoceno jako
vysoce rizikové s povinnosti provést DPIA. Minimalni nalezitosti DPIA jsou vymezeny v ¢l. 35 odst. 7
GDPR a zahrnuji systematicky popis zamyslenych operaci zpracovani a jeho ucely, posouzeni jejich
nezbytnosti a pfimérenosti, posouzeni rizik pro prava svobody subjektl idajd a planovana opatreni
k Feseni zjisténych rizik.

11.Kli¢ové kontakty: povérenec pro ochranu osobnich tdaja — DPO

Povérenec poradi v problematice ochrany osobnich Gdaji. Je vsak
individualni povinnosti kazdého zameéstnance se se svymi povinnostmi
v oblasti ochrany osobnich Gdajd nalezité seznamit a dodrzovat je.

Povéfenec pro ochranu osobnich Gdajl (dale jen ,DPO") je osoba, kterd je zejména odpovédna
za poskytovani informaci a poradenstvi pro zpracovani osobnich (dajl, véetné provadéni auditu
nastaveni ochrany a provadéni jejiho monitoringu.

DPO musi jmenovat ti spravci Ci zpracovatelé, jejichz hlavni ¢innost spociva v operacich zpracovani,
které vyzaduji rozsdhlé pravidelné a systematické monitorovani subjektd udajd ¢&i jejichz hlavni
¢innosti spocivaji v rozsahlém zpracovani zvladtnich kategorii Gdajd. Hlavni &innosti jsou chapany
jako kli¢ové operace nezbytné k dosaZeni cilll spravce nebo zpracovatele. S ohledem na skuteénost,
Ye zpracovani osobnich Udajl je vi¢&i hlavni &innosti vodarenskych spoleénostni toliko podptrné,
nedovozujeme Vv jejich pfipadé obecnou povinnost jmenovat DPO, ledaze by tyto vodarenské
spole¢nosti provadély rozsahlé zpracovani tzv. zvlastnich kategorii osobnich Gdajl (k jejich vymezeni
viz kapitola 4 této GDPR Pfirucky).

Dle GDPR musi DPO jmenovat organy vefejné moci a vefejné subjekty. Dle pokyn( tykajicich
se povéFencl pro ochranu osobnich tdajl, které vydala Pracovni skupina W29 coby nezavisly poradni
organ pro otazky ochrany osobnich Udajd (viz
https://www.uoou.cz/assets/File.ashx?id org=200144&id dokumenty=28336), mdZe byt Ukol ve
vefejném zajmu a vykon verejné moci plnén nejen vefejnym organem nebo subjektem, ale rovnéz
fyzickymi a pravnickymi osobami Fidicimi se vefejnym nebo soukromym pravem v oblastech
specifikovanych narodnimi predpisy. Pfikladny vycCet téchto oblasti pfitom uvadi i sluzby spocivajici
v zasobovani vodou a energiemi. Subjekty, které takové sluzby poskytuji, jsou pfi zpracovani
osobnich Udaji v obdobné pozici jako vefejné organy, zejména s ohledem na podobnost Gc&eld
zpracovani a skuteénost, Ze subjekty Gdaji maji ¢asto maly & zadny vliv na to, zda a jak jsou jejich
osobni Udaje zpracovany. VySe uvedené voditko sice uvadi, ze jmenovani DPO neni v takovych
pfipadech povinné, nicméné jej Pracovni skupina W29 doporucuje jako osvédceny postup.

Pokud se tedy vodarenska spolecnost rozhodne timto doporucenim Fidit a DPO skutecné jmenuje,
musi plnit veSkeré povinnosti, které jsou se zavedenim této funkce spojeny, zejména zapojeni DPO
do veskerych zaleZitosti souvisejicich s ochranou osobnich idajt, jeho podpora pfi pInéni Gkold, jimiz
byl povéfen (zejména udrzovani odbornych znalosti) & zvefejnéni jeho kontaktnich Gdaju.

Predpokladem jmenovani urcité osoby jako DPO jsou jeji profesni kvality, zejména pak ve vztahu
k odbornym znalostem a praxi v oblasti ochrany osobnich idaji. DPO mdZe byt zaméstnanec spravce
&i zpracovatele, ktery jej jmenoval, & svou funkci mize vykonavat na zakladé smlouvy o poskytovani
sluzeb.
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DPO nesmi byt pfi vykonu jemu svéienych Gkoll vazan zadnymi pokyny, tedy nesmi byt v souvislosti
s pInénim svych UkolG spravcem & zpracovatelem propustén & sankcionovan. DPO zdsadné nenese
osobni odpovédnost za nedodrzovani GDPR, nebot tu nesou spravci &i zpracovatelé. DPO je v rdmci
struktury spole¢nosti vzdy podfizen vrcholovym Fidicim pravnikdm sprévce nebo zpracovatele,
tj. musi mit vzdy pFistup k vedeni organizace. DPO je pii vykonu veskerych svych Ukold vazan
tajemstvim a dlvérnosti.

DPO v ramci své Cinnosti vyfizuje zejména nasledujici agendu:

Sleduje soulad zpracovani osobnich Udaji se v&emi pravnimi predpisy, stejné& jako
s koncepcemi spravce ¢ zpracovatele v oblasti ochrany osobnich Gdaji.

Podili se na zvyS$ovani povédomi a odborné ptipravé pracovnikl zapojenych do zpracovani
osobnich Udajl a souvisejicich auditl.

Vykonava informacni a poradenskou <dinnost ve vztahu ke spravci i zpracovateli
a zamé&stnancim.

Plsobi jako kontaktni misto pro UOOU, s nimZ spolupracuje a konzultuje urcité zaleZitosti
tykajici se zpracovani osobnich tdajd.

PIni roli supervize, s moznosti nahlédnuti do zpracovani osobnich Udaji v rdmci kazdého
systému/technologie. V praxi to znamena, DPO musi byt umoznén pfistup do systému nebo
ptistup k loglim kazdého dotéeného systému/technologie.

DPO zdsadné nenese osobni odpovédnost za nedodrzovani GDPR, nebot tu nesou spravci
¢i zpracovatelé.

V pripadé jmenovéani by se mél DPO vodarenské spole¢nosti v&novat zejména nasledujicim Gkolim:
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stanoveni a fizeni metodiky ochrany osobnich Gdajl a jeji rozvoj;

provadéni monitoringu a koordinace aplikace pfisludnych zékonl ¢&i jinych pravnich pfedpist
a dalSich strategickych dokumentd EU;

informovani o pravnich piedpisech a soudnich rozhodnutich ve vé&ci ochrany osobnich Gdajl;
vyhodnocovani rizika souvisejiciho s ochranou a zpracovanim osobnich Gdajli, vyhodnocovani
upozornéni na protipravni jednani a/nebo poruseni internich predpisl v souvislosti s ochranou
a zpracovanim osobnich dajd;

koordinace ostatnich pravnich zaleZitosti souvisejicich s ochranou osobnich Gdaj{;
poskytovani poradenstvi v oblasti ochrany a zpracovani osobnich dajd;

komunikace s prislusnymi dozorovymi Grady;

organizace nasazovani, nastaveni a Udrzby systému souvisejicich s ochranou a zpracovanim
osobnich Gdajg;

navrhovani preventivnich a napravnych opatreni;

vypracovavani informaénich material{;

provadéni Skoleni a vzdé&lavani zaméstnancl v oblasti ochrany a zpracovani osobnich Gdaji;
provadéni zpracovani procesniho a organiza¢niho dokumentu ochrany osobnich tdaji.



12. Kamerové systémy

Porizovani kamerovych zaznaml se zpravidla povazuje za zpracovani
osobnich Gdajii. Proto jsou pro pripady pofizovani kamerovych zaznamu
stanoveny zvlastni povinnosti, které musi spravce zpracovavanych
osobnich Gudajb plnit.

Monitorovani verejné pristupnych prostor kamerovymi systemy zahrnuje v nekterych pripadech také
zpracovani osobnich dajl. O zpracovéni osobnich Gdaji se podle stanoviska Ufadu pro ochranu
osobnich udaji (viz https://www.uoou.cz/assets/File.ashx?id org=2001448id dokumenty=22294)
jedna, pokud:

« je vedle kamerového sledovani provadén také zaznam potizovanych zabé&rl, nebo jsou
v zdznamovém zafizeni uchovavany informace,

- je UCelem potizovanych zaznamd, ¢ vybranych informaci, jejich vyuziti k identifikaci
fyzickych osob v souvislosti s urcitym jednanim.

Udaje uchovéavané v zdznamovém zafizeni, at jiz obrazové nebo zvukové, jsou osobnimi Gdaji tehdy,
pokud lze na jejich zakladé identifikovat konkrétni fyzickou osobu. Zejména tedy jde o pripady,
kdy je na zdznamu zachycen oblicej Ci jiné rozpoznavaci znaky.

Kamerovy systém lze vyuzivat i bez souhlasu subjektd Udajl, které jsou na ném zachyceny, a to za
predpokladu, Ze je takové zpracovani provad&no k ochrané opravnéného zdjmu subjektu Gdajd.
Takové kamerové sledovani vsak nesmi nadmérné zasahovat do soukromi sledovanych osob. Pouziti
kamerového systému je zdsadné mozné v pfipadech, kdy sledovaného ucelu nelze dosahnout jinym
zplsobem (napf. monitorovany majetek nelze uchranit uzaméenim v mistnosti).

Zavedeni kamerového systému by meélo predchazet vymezeni Ucelu zpracovani, kdy pofizené
zdznamy mohou slouzit pouze tomuto Ucelu, stejné jako doby pro uchovani zaznamu, ktera by méla
vzdy odpovidat potfebdm pro dosazeni stanoveného UGc&elu. Subjekt Gdajd musi byt o uziti
kamerového systému vhodnym zplsobem informovan (typicky napisem pred vstupem do kamerou
monitorovaného prostoru). Subjektu Gdaji musi byt vZdy umozné&n vykon jeho prav. Pokud jsou
zadznamy pofizovany na zakladé pravniho titulu opravnéného zajmu (tedy nikoliv na zakladé souhlasu
subjektu Udajt), musi byt subjektu idaji umoznéno podat proti takovému zpracovani namitku.

GDPR identifikuje systematické monitorovani verejnych prostor ve velkém rozsahu, obzvlasté
v pripadé, kde se k monitorovani pouzivaji optické elektronické pfristroje, jako velmi rizikovou
aktivitu.

Oznamovaci povinnost UOOU, kterd se doposud na pFipady pofizovani kamerovych zdznami
vztahovala, bude s Uc¢innosti GDPR zrusena.

Na spravce zpracovavajici osobni Udaje prostfednictvim kamerovych systému se vztahuji také
nasledujici povinnosti:

«  vedeni zdznam{ o ¢innostech zpracovani (viz kapitola 10 této GDPR Prirucky),

« jmenovani DPO (pokud pofizovani kamerového zaznamu spravcem ¢i zpracovatelem Ize
zahrnout mezi jeho hlavni cinnosti, a toto zpracovéni vyzaduje rozsahlé pravidelné
a systematické monitorovani subjektt Gdajd),

« vypracovat posouzeni vlivu na ochranu osobnich (daji (viz kapitola 6 této GDPR
Prirucky).

Vedeni kamerovych zdznamQ napf. v prostorach recepce, nebude pro vodarenskou spole¢nost
znamenat povinnost jmenovat DPO. Pokud by vsak tyto prostory stfezila bezpecnostni agentura, jejiz
7w 7 ’ ’ , el vrs o7 . . . 7 ’
hlavni Cinnost ve zpracovani osobnich udaju spociva, bude se na ni povinnost jmenovani DPO

vztahovat.
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https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=22294

Pfriloha €. 1 — Vysvétleni nejdiilezitéjsich pojmi

Pojem

Definice

Priklad

Automatizované
rozhodovani

Automatizované rozhodovani
rozhodovani, které probihd bez
manualniho zasahu lidské osoby,
nybrz na zakladé daného algoritmu.
Pokud je rozhodnuti pfijato bez zasahu
Clovéka a je zalozeno na
automatizovaném zpracovani a pro
subjekt Udajd mdze mit pravni Gcinky
(napft. uzavreni i neuzavreni
smlouvy), ma subjekt (dajd pravo
podat nebyt predmétem takového
rozhodnuti.

je

Prikladem automatizovaného
rozhodovani mdze byt automatizované
rozhodnuti banky o poskytnuti Cci
neposkytnuti Uvéru s potencialnim
zakaznikem na zakladé
automatizované zpracovanych
osobnich udajd o této osobé.

V oblasti vodarenstvi by prikladem
automatizovaného rozhodovani mohlo
byt provedeni automatizovaného
odeétu spotfeby vody zvodomérd
(zpracovani), na jehoz zakladé by bez
jakéhokoliv lidského zasahu byla
odbérateli vystavena faktura za
spotfebované mnozstvi vody
(automatizované rozhodnuti).

Bez zbytec¢ného
odkladu

Pojem bez zbytec¢ného odkladu je
neurditou Ihdtou, v ramci které je
nutné povinnost splnit. Jedna se
o kratky casovy Usek, ve kterém ma
povinnd osoba, napfiklad spravce,
konat. Pokud povinna osoba v tomto
kratkém Ccasovém Useku nejedna,
musi mit divod, kvdli kterému nebylo
mozné konat bez odkladu. MiZe se
jednat o slozitost problému nebo
zadosti, pripadné o velky rozsah
osobnich Udajd, kterych se povinnost
tyka.

Spravce je dle ustanoveni GDPR
povinen bez zbyte¢ného odkladu
opravit nepresné osobni Udaje. Pokud
se bude jednat o opravu osobnich
Gdajl ve velkém rozsahu, je mozné,
aby byl poskytnuty Casovy Usek delsi.

Doba uchovani

Spravce neni opravnén osobni Udaje
uchovavat neomezené dlouho, je proto
nutné stanovit dobu, po kterou budou
zpracované osobni Gdaje uchovavany.
Doba uchovani musi byt pfimérena
Ucelu, za jakym jsou osobni udaje
zpracovavany. Spravce je povinen
sdélit subjektu Udaji dobu, po kterou
budou osobni  Udaje  subjektu
uchovavany. Pokud neni mozné
takovou dobu uchovani urcit predem,
je spravce povinen informovat subjekt
Udaji alespori o kritériich, pomoci
kterych bude tato doba uréena.

Doba uchovani osobnich udajl by
méla byt vzdy vymezena ve skartacni
smérnici  vodarenské  spolecnosti.
Napf. v pfipadé odbératelskych smluv
by meéla minimalni doba uchovani
odpovidat dobé trvani smluvniho
vztahu, pripadné pfimérenou dobu
(odpovidajici napf. promlceci dobé) po
jeho zaniku.

Dozorovy urad

Dozorovym Uradem v Ceské republice
pro oblast ochrany osobnich Udajl je
Ufad pro ochranu osobnich Gdajd.

Hlavni ¢innost

Hlavni Cinnost je Cinnost, ktera je pro
spréavce nebo zpracovatele naprosto
stézejni hospodarskou ¢innosti
a souvisi s jeho primarnim plsobenim.

Hlavni cinnosti vodarenskych
spoleCnosti je zasobovani pitnou
vodou a odvadéni odpadnich a

srazkovych vod.

Hlavni ¢innosti SOVAK tak je sdruZovat
pravnické a fyzické osoby, jejichz
pfedmétem dinnosti je zejména
zasobovani vodou i odvadéni a cisténi
¢i jina likvidace odpadnich vod, rozvoj
nebo vystavba vodovodl a kanalizaci
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pro verejnou potfebu a spoluprace
o . r

s oborem vodovodu a kanalizaci pro

verejnou potrebu.

osobnich Udajd

napriklad na kategorie identifikacnich
Udajl nebo kategorie adresnich Gdaju.
Takové subjektivni rozdéleni slouzi
jako dalsi podskupina pod kategoriemi
stanovenymi GDPR.

Informacni povinnost je povinnosti|Pokud vodarenska spolecnost
spravce vU¢i subjektu Udajl. Spravce | monitoruje své prostory, musi na
je povinen subjekt Udaji informovat | viditelné misto umistit informaci o
pred zapocletim zpracovani nebo pfi| monitorovani prostor kamerovym
prvnim kontaktu se subjektem udajl. | systémem.
Informaéni Subjekt Udajd by mél byt informovan
e zejména o roisahgvzpracovavanycb
osobnich Udaju, ucelu zpracovani,
dobé uchovani zpracovanych osobnich
Udaji, pripadnych daldich osobach,
kterym budou osobni Udaje predany
a o pravech, které nalezi subjektu
Udajt.
GDPR vyjmenovava dvé kategorie, a|U subjektu udaji mdZeme napf.
to (i) osobni Udaje a (ii) zvlastni|védét, ze se jmenuje Karel Borovsky,
kategorie osobnich Gdajll. Dale Ize|Ze ma astma, a Ze je ¢lenem odbord.
osobni  Udaje Clenit v  rédmci|V takovém pripadé bude jméno
Kategorie subjektivniho  rozdéleni spravcem, | a pfijmeni osobnim U(dajem a Udaj

o zdravotnim stavu a o Cdclenstvi
v odborech bude spadat do zvlastni
kategorie osobnich Udajd. Spravce
Udaju si pak mlze tyto Udaje dale
rozdélit do jim libovolné stanovenych
kategorii.

Kodex/kodex
chovani

nepovinné
ktera maji

Kodexy chovani jsou
vypracovavana pravidla,
upfesriovat vyklad ¢ uplathovani
GDPR a jsou schvalovana UOOU
(viz ¢l. 40 GDPR). Kodexy chovani
vydavaji  sdruzeni  spravcd &
zpracovatell nebo jiné subjekty, které
zastupuji odligné kategorie spravcd &i
zpracovateld.

Kontrolni
opatieni

Kontrolni opatfeni jsou opatfreni
zamérena na monitorovani dodrzovani
zavedenych postupd a opatieni

v s v 7 ’ .0 V.
slouzicich k ochrané osobnich udaju pfi
jejich zpracovani.

Kazda vodarenska spolecnost by méla
mit stanovena pristupova prava k
systému, ktery obsahuje osobni Udaje.
Dale by méla byt zavedena pravidelna
kontrola téchto pristupovych prav.

Minimalizace

Zasada minimalizace Gdajd patii mezi
jednu ze zasad zpracovani osobnich
Udajd stanovenych GDPR. Dle zasady
minimalizace Udajd musi byt osobni
Udaje zpracovavané pro urcity ucel
pfimérené, relevantni a omezené na
nezbytny rozsah. Spravce nesmi
zpracovavat osobni Udaje ve vétsSim

Kamerovy systém spolec¢nosti, ktery
zabira prostor recepce, zaznamenava i
zvukovy zaznam. Vzhledem k Gcelu
pofizovani zaznamu, kterym by byla
napr. ochrana majetku spolecnosti, by
byl dostacujici pouze obrazovy zdznam
a zvukovy zadznam je jiz v rozporu se
zadsadou minimalizace.

Ohlasovaci
povinnost vici
dozorovému
aradu

rozsahu, nez je pro dany dlvod

zpracovani nezbytné (,need-to-

know™).

GDPR klade na spravce povinnost|Do systému, ktery obsahuje osobni
ohlasovani  poruSeni  zabezpeceni|lUdaje, se dostane osoba, kterad

osobnich Udajl. Takové ohlaseni musi
probéhnout do 72 hodin od okamziku,
kdy se o poruseni spravce dozvédél a
podavd se kUradu pro ochranu
osobnich udajd.

k témto Udajim nemd mit pristup a
Cast databaze obsahujici osobni Udaje
dodavatell & odbé&ratell si zkopiruje.
Spravce pak musi ohlasit poruseni
zabezpeéeni osobnich udajl.
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Opravnény
zajem

Opravnény zajem je jeden z moznych
pravnich titull zakonného zpracovani
osobnich Udajd. Na zakladé
opravnéného zajmu je  mozné
zpracovavat Udaje pouze v situaci, kdy
nad zajmy spravce neprevazuji
zakladni pradva a svobody subjektu
Udajd. PFitomnost opravnéného zajmu
je vzdy tfeba posoudit.

Pfikladem zpracovani na zakladé
P v z 7 . O v r

opravnéného zajmu muze byt

zpracovani za Uclelem prevence

podvodld nebo monitorovani aredlu

s Ve ” .0 r
spravce osobnich udaju kamerovym
systémem.

Osobni Udaje

Osobnimi Udaji mohou byt jakékoliv
informace, které mohou identifikovat
konkrétni fyzickou osobu, at jiz pfimo
nebo nepfimo. Moznymi identifikatory
fyzické osoby jsou napfiklad jméno,
identifikaéni &islo, lokaéni Udaje, sitovy
identifikdtor nebo  dalsi  prvky
genetické, ekonomické, kulturni nebo
spoleCenské identity fyzické osoby.
Uvedené identifikatory nemusi byt
osobnimi Udaji vzdy. Udaje je tfeba
vzdy posuzovat v kontextu, napfiklad
celé databaze, zda lIze prostrednictvim
jednotlivych identifikatord urdit
konkrétni osobu.

Jestlize vodarenska spole¢nost
disponuje napf. databazi odbérateld,
Vv niz jsou uvedena cisla zdkaznickych
G¢td, budou tato ¢&isla vzdy osobnim
udajem, pokud snimi lze spojit
konkrétni subjekt Udaji. V pripadé,
kdy budou v databazi obsazena pouze
kfestni jména, kterd se budou
opakovat, nebudou tyto Udaje
povazovany za osobni Udaje, nebot na
jejich  zadkladé nelze identifikovat
konkrétni osobu. Jména budou
osobnim Udajem az po jejich spojeni
s konkrétnim identifikatorem, diky
némuz se provede identifikace
subjektu Udajd.

Osobni Gdaje
tykajici se
rozsudki v
trestnich
vécech

Osobni Udaje tykajici se rozsudkd
v trestnich vécech a trestnych ¢&ind se
dle GDPR fadi do specialni kategorie.

Takova kategorie také podléha
odliSnym podminkdm zpracovani.
Jednd se zejména o zpracovani

osobnich udajd, které zahrnuje osobni
Udaje tykajici se jakychkoliv udajt
spojenych se soudnimi rozhodnutimi
v trestnich vécech (zejména
rozhodnutimi tykajicimi se rozhodnuti
o viné a trestu subjektl zpracovani
osobnich udajd, Udaje reflektované ve
vypisech z rejstiiku trestd subjektd
zpracovani osobnich Gdajd).

Mize se jednat o situaci, kdy by
vodarenska spole¢nost pozadovala od
véech svych zaméstnancl plosné vypis
z rejstiiku trestl. Tyto Udaje vdak
mUze zamé&stnavatel pozadovat pouze
v pfipadé, kdy je to nezbytné pro
vykon dané prace. Je zfejmé, ze
trestni bezdhonnost vSech
zaméstnancl pfFisluéné vodarenské
spolecnosti neni nezbytna. Prislusna
vodarenska spolecnost by tak méla
rozhodovat o pozadovani vypisu
Z rejstiiku trestu individualné a pouze
v pfipadech, kde je to pro vykon dané
prace nezbytné.

Osvédceni

Osvédéeni o ochrang& adajd je
vydavano pouze akreditovanym
subjektem v Clenskych statech
Evropské unie a jeho cilem je
prokazat, ze spravce Ci zpracovatel
zpracovavaji osobni Udaje v souladu
s GDPR.

Posouzeni vlivu
na ochranu
osobnich Gdajd

GDPR stanovi cinnosti zpracovani,
pred jejichz zapocletim je spravce
povinen provést posouzeni vlivu na
ochranu osobnich Gdaji. Obsahem
posouzeni je popis ¢innosti zpracovani,
jaké se spravce chystd provadét,
pfiméfenost a nezbytnost téchto
g¢innosti s ohledem na divod, pro ktery
jsou osobni Udaje zpracovavany, a
posouzeni, jaka rizika prinasi
pldnované dinnosti zpracovani pro
subjekty Udaji. Dale by méla byt
obsahem posouzeni konkrétni opatreni
a zaruky ¢i mechanismy k minimalizaci
vyhodnocenych rizik. Posouzeni vlivu

Pokud by se vodarenska spolec¢nost
chystala zavést monitorovani prostor
recepce, méla by pred zapocletim
zpracovani provést posouzeni vlivu na
ochranu osobnich  Udajd, nebot
systematické monitorovani verejné
pFistupnych prostor( spada do operaci
zpracovani, pred jejichz zapocetim je
tfeba provést posouzeni vlivu na
ochranu osobnich udajd.
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na ochranu osobnich Udaji je nutné
provést pred zapocetim vybranych
zpracovani. Jednd se zejména o
rozsahlé systematické monitorovani
verejné piistupnych prostord
(napftiklad prostifednictvim
kamerového systému) nebo
systematické a rozsahlé zpracovani
zalozené na profilovani  nebo
automatizovaném rozhodovani.

Povérenec pro
ochranu
osobnich udajt

PovéFenec pro ochranu osobnich Gdajl
je osoba, kterou jsou povinni jmenovat
vymezeni spravci nebo zpracovatelé,
zejména ti, jejichz hlavni Cinnosti se
skladdaji z rozsahlého pravidelného a
systematického monitorovani subjektd
nebo z rozsahlého zpracovani
zvladtnich kategorii osobnich (dajd
nebo osobnich Udajl tykajicich se
rozsudkd v trestnich vécech a
trestnych ¢&ind, a organy vefejné moci.
Povérenec musi disponovat odbornymi
znalostmi a musi plnit Ukoly stanovené
GDPR. Mezi takové Ukoly patfi
napriklad poskytovani informaci a
poradenstvi, monitorovani souladu s
GDPR nebo spoluprace s dozorovym
Uradem.

Pokud by vodarenska spolec¢nost
jmenovala povéfencem pro ochranu
osobnich Gdajt vedouciho IT oddéleni,
ktery pfislibil, Zze se az nasledné
seznami s prislusnymi predpisy na
ochranu osobnich Gdajl, nevyhovoval
by takovy zaméstnanec podminkam
dle GDPR, nebot by nedisponoval
potfebnymi znalostmi.

Prava subjektt
udaja

Prava, kterd mlze subjekt udajl
uplatnit va¢i spravci.

V rdmci téchto prdv muZe subjekt
Gdajl pozadovat naptiklad pfistup k
zpracovdvanym  osobnim  (dajim
(pravo na pristup), opraveni
nepresnych Gdajl (prévo na opravu) &i
vymazani osobnich udajd (pravo na
vymaz). Kazda spoleCnost by méla
zajistit nastaveni verifikace Zadatele
(tj. zda pravo uplathuje skutecné
subjekt Gdajd) a uréit pravidla pro
vyhodnoceni opravnénosti dané
zadosti.

Pojem pravidelného a systematického
monitorovani neni v GDPR vyslovné
definovan. Pravidelnost monitorovani

Prikladem muzZe byt opét situace, kdy
by vodarenska spolecnost porizovala
kamerovy zadznam z oblasti recepce,

Pravni titul

podkladem pro predmétné zpracovani
osobnich udajli, aby bylo zpracovani
zdkonné. Vydet pravnich tituld je
uveden v ¢l. 6 GDPR. Vycet pravnich
tituld dle GDPR je uzavieny, proto, aby
zpracovani bylo zdkonné, je nutné
zpracovani provadét pouze na zakladé
dlvod{ uvedenych v GDPR.

Pravidelné a véak mizeme spatfovat v pribé&zném, |tedy provadé&la zpracovani, které
N opakujicim se nebo opakovaném |spliuje znaky pravidelnosti i
systematické - . T . Ly .
- 2 zpracovani. Systematické zpracovani | systematicnosti.
monitorovani . Ly P s
je zpracovani, které je néjakym
o v 7
zpusobem prednastavene,
organizované, probiha dle urcitého
systému.
Pravni titul je pravni dtvod, ktery je | Patfi sem napfiklad zpracovani

nezbytné pro plnéni smlouvy (stranou
smlouvy musi byt subjekt udajt),
které v oblasti vodarenstvi
predstavuje primarni pravni titul pro
zpracovani osobnich udajd),
zpracovani na zakladé souhlasu, i
zpracovani  pro  splnéni  pravni
povinnosti spravce nebo zpracovani
provadéné ve verejném zajmu.
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Profilovani

Profilovani je zplsob zpracovani
osobnich  Gdajd, ktery probiha
automatizované. Tento zpﬂsob

zpracovani hodnoti hlediska vztahujici
se k subjektu Udajt za G&elem analyzy
ekonomické situace, zdravotniho
stavu, osobnich preferenci, mista
pohybu ¢i pobytu nebo chovani.

Pfikladem mulze byt situace, kdy
subjekt zada banku o poskytnuti Gvéru
a banka od né&j vyzaduje informace o
jeho  ekonomickych pfijmech a
vydajich, aby ziskala pfehled o jeho
ekonomické situaci.

S ohledem na skutecnost, Ze
profilovédni neni zplsob zpracovani,
ktery by byl typicky pro vodarenské
spole¢nosti, je tento pojem uveden
pouze pro uplnost pokryti
problematiky ochrany osobnich tdaju.

Piijemce

Pfijemcem je jakakoliv fyzickd nebo
pravnickad osoba, organ verejné moci,
agentura nebo jiny subjekt, kterému
jsou osobni Udaje poskytnuty.

Pokud zameéstnanec  vodarenské
spoleCnosti své osobni Udaje jako
zameéstnavateli, stava se tato
piijemcem osobnich Gdajl. PFjemcem
ddle mdze byt i spolecnost,
vodarenskou spole¢nost pfipravuje
marketingové kampané a rozesila
obchodni sdéleni, a tim padem vyuziva
databdze jejich odbérateld.

Prijeti zadosti

Prijeti Zadosti je pojem, ktery souvisi s
vykonem prav subjektd udajd. Je to
proces, v ramci kterého by nejprve
mél spravce identifikovat subjekt
Udajl, ktery zadost odesilal a nasledné
posoudit, zda mé subjekt Gdajl narok
na vykon prava, ktery zada.

Prostfednictvim Zadosti mohou
subjekty Udajd Zzadat napiiklad o
piistup k osobnim Udajim, opravu
osobnich udaj nebo jejich vymaz.

Rozhodnuti Komise o odpovidajici
ochrané je dalsim zplsobem, jakym je
mozné predavat osobni Udaje do
tretich zemi mimo Uzemi Evropské

V pripadé, kdy maji byt osobni Udaje
poskytnuty napf. do Demokratické
republiky Kongo, musi predavajici
subjekt, napf. spravce zjistit, zda bylo

souhlas musi byt svobodny a konkrétni
pro urcitou cdinnost zpracovani a
soucasné musi obsahovat informace o
zpracovani, ke kterému je souhlas
udélovan (zejména kdo bude

Eozh_odnutu unie. Aby mohlo pfedani osobnich|Komisi rozhodnuto, Ze tato zemé
omise o . 4.0 Lo , N i AN
odpovidajici udaJ,u do_ tretich zemi pl_'obvehnoutl, pOSky’EUJe IOd_EOVIdaJICI ochranu
ochrané musi Komvlse avt_j ,hO,C stapowt, ze dzvana, osobnim ) udajum. ) Pokud tot,o
treti zeme, urcité uzemi nebo odvétvi | rozhodnuti bylo vydano, mohou byt
zajistuje dostateénou ochranu. osobni Udaje do dané zemé
poskytnuty, nebot je zarucena jejich
ochrana.
Rozsadhlé zpracovani osobnich (dajl | O rozsahlé zpracovani udaju se bude
neni GDPR vyslovné definované, pfi|jednat napf. v pfipadé vodarenské
Rozsahlé jeho urceni se bere v potaz nékolik | spolecnosti, kterd disponuje
zpracovani faktorlQ, jako je napfiklad pocet|databdzemi odbérateld obsahujici
dotéenych subjektl daji, velikost |osobni daje o tisicich odbérateld.
Uzemi nebo doba trvani zpracovani.
Sluzby informacni spolec¢nosti jsou
sluzby poskytované za Uplatu na
Sluzby dalku, tedy pFi poskytnuti sluzby neni
informacni ani jedna ze stran ptitomna, dale
spolecnosti sluzby poskytované prostfednictvim
elektronického zafizeni a na zadost
toho, kdo sluzbu pfijima.
Souhlas je projevem vile subjektu|Souhlas se zpracovdnim osobnich
Udajd a soucasné jednim z pravnich | Gdajd mdze byt typicky udélovan pro
titulG, na zakladé kterych je moZné | marketingové Glely, tj. zejména pro
osobni Udaje zpracovavat. GDPR na | zasilani informaci o novinkach nebo
Souhlas souhlas klade urcité pozadavky - |marketingovych kampani.
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zpracovani provadét, jaky rozsah
osobnich (daji bude zpracovavan
nebo informace o pravech, které
subjektu Udajd ndlezi). O udéleni
souhlasu nemUze byt pochyb, musi byt
vyjadiren aktivnim prohldSenim nebo
potvrzenim  subjektu  Udaji  se
zpracovanim. V tomto pripadé nelze
aplikovat konkludentni souhlas, tj.
souhlas micky &i faktickym jednanim.

Spravce

Spravce je subjekt, ktery urcuje Gcely
(pro¢) a prostredky (jak) zpracovani
osobnich Gdajd. Spravce tedy urluje
dlvod, pro ktery jsou osobni Udaje
zpracovavany, a zpusob, jakym budou
zpracovany. Spravcem muZe byt
fyzickd nebo pravnicka osoba, organ
verejné moci, agentura nebo jiny
subjekt.

Typickym spravcem osobnich udajd je
napr. zaméstnavatel, ktery urcuje
ddvod a zplsob, jakym jsou osobni
Udaje o zaméstnancich zpracovany.

Standardni
dolozky o
ochrané
osobnich udajt

Standardni  dolozky o  ochrané
osobnich (dajl predstavuji jeden ze
zplsobl, jak je moZné osobni Udaje
predavat do tretich zemi mimo
Evropskou unii. Dolozky definovala
Evropska komise ve svych
rozhodnutich a je mozné je uzavrit jak
mezi spravcem a zpracovatelem, tak

pti predani osobnich Udaji mezi
dvéma spravci. PFi uzavreni
standardnich dolozek o ochrané
osobnich Udaji je odpovédnosti

spravce zajistit bezpeénost udajd,
které jsou predavany do tfetich zemi.

Strukturovany,
bézné
pouzivany a
strojové cCitelny
format

GDPR nestanovuje konkrétni format,
ve kterém ma spravce osobni Udaje
poskytnout, stanovuje vsak minimalni
pozadavky kladené na tento format.
Musi jit o format strukturovany, tedy
usporadany. DalSim pozadavkem je
bézné pouzivani formatu, mélo by jit o
format rozSifeny, jehoz pouzivani
nepfinasi znacné naklady a strojové
¢itelny format, coz znamena format se
strukturou, ze které mohou aplikace
snadnym zplsobem ziskat data a
pouzit je.

Prikladem muZe byt soubor ve formatu
MS excel.

Subjekt udajd

Subjektem (dajd je ta konkrétni
identifikovatelnd fyzickd osoba, jejiz
osobni Udaje jsou zpracovavany.

Subjektem Gdaji je napf. kazdy
zameéstnanec, potencialni
zaméstnanec, odbératel nebo

dodavatel (coby fyzické osoby), jehoz
osobni Udaje vodarenska spolecnost
Zpracovava.

Test
proporcionality
(balance test)

Test proporcionality je test, v rdmci
kterého se porovna zpracovani
osobnich Gdajd za Ucelem
opravnéného zajmu se zakladnimi
prdvy a svobodami subjektu udajd.
Zpracovani osobnich udaji  pro
opravnény zajem musi byt pfimérené
ve vztahu k zdkladnim pravim a
svobodam, nesmi tedy vyznamnym
zplUsobem zasahovat nebo porusovat
zakladni prava a svobody subjektu

25




Udajd.  Pokud  zpracovani  pro
opravnény zajem takovym zplsobem
do zakladnich prav a svobod Udajl
nezasahuje, je pfimérené a zakonné.

Typ osobnich
adaja

Typy osobnich Gdaji jsou jednotlivé
osobni  Udaje, které Ize dale
subjektivné fadit do dalSich kategorii
nebo do hlavnich dvou kategorii
stanovenych GDPR, a to kategorie
osobni Udaje a zvlastni kategorie
osobnich Udaji. Jde napfiklad o
jméno, bydlisté nebo rodné dislo. Tyto
vyjmenované typy osobnich tdaijl Ize
dale seskupit v rliznych kategoriich.

U subjektu Gdajd mlzeme napf.
védét, Ze se jmenuje Karel Borovsky,
7e ma astma, a ze je ¢lenem odbord.
V takovém pripadé bude jméno
a pfijmeni osobnim Udajem a (daj
o zdravotnim stavu a o Cdclenstvi
v odborech bude spadat do zvlastni
kategorie osobnich Udajd. Spravce
Gdaji si pak mize tyto Gdaje dale
rozdélit do jim urenych kategorii.

Uéel zpracovani

Dlvod, pro ktery jsou osobni Udaje
zpracovavany.

Takovym dlvodem zpracovani mize
byt napfiklad zasilani marketingovych
sdéleni, plnéni zavazkl z pracovni
smlouvy nebo jednani pred uzavienim
smlouvy s potencidlnim dodavatelem
¢i odbératelem.

Vymaz

Vymaz osobnich udajd je kompletni
odstranéni osobnich Gdajl ze vsech
databdzi, systéml a jakychkoliv
dal$ich GloZist spravce ¢&i zpracovatele,
kde jsou osobni Udaje zpracovavany,
véetné fyzickych dokumentl. Vymaz
musi spravce zajistit také ze vsech
systémU zpracovatele, pokud mu byly
osobni Udaje daného subjektu udajd
poskytnuty.

Pokud napf. byvaly zaméstnanec
pozddd o vymaz osobnich ddajd,
kterymi disponuje vodarenska
spolecnost coby byvaly
zaméstnavatel, a tato Zadost je
zaroven opravnéna, ma dotéena
vodarenska spolec¢nost  povinnost
vymazat veskeré osobni Udaje
v elektronické i fyzické podobé. Vymaz
pak musi byt zajistén také
u zpracovatele, kterym muze byt napf.
spolecnost poskytujici sluzby centra
sdilenych sluzeb.

Zabezpeceni
zpracovani
osobnich udajd
(podle ¢l. 32)

GDPR klade na spravce i zpracovatele
pozadavek, aby zpracovavané osobni
Udaje byly zabezpeleny a chranény.
Jednd se o souhrn organizacnich
a technickych opatfeni, kterd by mél
spravce nebo zpracovatel pfFijmout
a dodrzovat.

Mlze jit naptiklad o Sifrovani, omezeni
pristupu k osobnim Gdajim nebo
pravidelnd testovani jiz zavedenych
opatreni.

GDPR stanovi podminky, které je tfeba
splnit, aby zpracovani osobnich Udajd
bylo zdkonné, jedna se o tzv. pravni

Jde napriklad o zpracovani na zakladé
souhlasu nebo zpracovani nezbytné
pro plnéni smlouvy.

Zakonnost tituly zpracovani stanovené v ¢l. 6
zpracovani GDPR. Pokud zpracovani neprobiha na
zdkladé té&chto pravnich titull, je
nezdkonné a dochazi tak k poruseni
povinnosti stanovenych GDPR.
Zavazna podnikova pravidla si mezi
sebou mohou stanovit spolecnosti
Zavazna puso,b|C| v ramci slfup|ny podrllku,
. a které vykonavaji spolecnou
podnikova ‘v - .
. hospodarskou cinnost. Tato pravidla
pravidla .

schvaluje ufad UOOU a obsahuiji
zejména seznam spolecnosti, které se
k dodrzovani pravidel zavazaly, dale
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podminky predavani osobnich udajl
nebo tfeba nastavenou ochranu
osobnich  Udaji, pFipadné jejich
zabezpeceni.

Zpracovani
osobnich udajd

Za zpracovani osobnich U(dajd se
povazuje jakékoliv nakladani s
osobnimi udaji.

Za zpracovani osobnich (dajd se
povazuje napriklad shromazdéni,
zaznamenani, usporadani,
strukturovani, uloZeni, pFizpQsobeni,
pozménéni, vyhledani, nahlédnuti,
pouziti, zpfistupnéni prenosem, Sifeni
nebo jiné zpristupnéni, serazeni,
zkombinovani, omezeni, vymaz nebo
zni¢eni osobnich Gdaji. Ve&keré
zminované  cCinnosti  mohu byt
provadény manualné nebo pomoci
automatizovanych postupl bez
manualniho zasahu.

Zpracovani
osobnich udajd
pro konkrétné
stanoveny ucel

Zpracovani osobnich Gdaji  musi
probihat pouze pro ten dlivod, ktery
spravce stanovil jako ucel zpracovani.
Takto zpracované Udaje nelze dale
pouzivat i pro jiny ucel, tedy pro jiné
ddvody, neZ které byly pQvodné
stanoveny, s vyjimkou Uceld
slucitelnych s Gcelem, pro ktery byly
osobni Udaje shromazdény (za splnéni
dalSich podminek).

Zpracovani ve
verejném zajmu

Zpracovani ve vefejném zajmu je
jeden z pravnich tituld, tedy ddvodQ,
na zakladé kterych je mozné
zpracovavat osobni Gdaje. Zpracovani
ve verejném zajmu provadi organy
verejné moci nebo dalsi subjekty,
které pini Ukoly ve verejné moci.
Pravnim zakladem pro opravnéné
zpracovani ve verejném zajmu je
plnéni vefejného Ukolu, at jiz ze strany
subjektu soukromého nebo verejného
prava. Osobni Udaje ziskané pro tento
ucel neni mozné vyuzit jinak nez pro
dané pInéni verejného ukolu.

Zpracovatel

Zpracovatel je subjekt (tfeti osoba
odlisna od spravce), ktery zpracovava
osobni Udaje pro spravce, ktery jiz
urcil, proc se osobni Udaje
zpracovavaji a jak se zpracovavaji.
Zpracovatelem muZe byt pravnicka
nebo fyzickd osoba, orgadn verejné

moci, agentura nebo dalsi subjekt,
ktery zpracovava osobni Udaje.
Zpracovani osobnich Gdajt
zpracovatelem je provadéno na
zadkladé pisemné smlouvy. Za
zpracovatele se nepovazuje
zaméstnanec spravce nakladajici

s osobnimi udaji.

Zpracovatelem osobnich (daji tak
mdZe byt poskytovatel sluzby centra
sdilenych sluzeb.
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Zvlastni
kategorie
osobnich udajd

Do zvldstni kategorie osobnich Udajl
spadaji osobni (daje, které jsou
vnimany jako citlivé pro subjekt udajd.
I proto jim GDPR pfiznava specialni
podminky ochrany.

MlZe se jednat napfiklad o Udaje
orasovém ¢&i  etnickém  plvodu,
vypovidajici o politickych nazorech,
naboZzenském vyznani ¢i filozofickém
presvédceni nebo Clenstvi v odborech.

Dale jde o (genetické Udaje,
biometrické Gdaje, pokud jsou
zpracovany za Ucelem jedinecCné

identifikace fyzické osoby, a Udaje
o zdravotnim stavu ¢i o sexudlnim
Zivoté nebo sexualni orientaci fyzické
osoby.
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Piiloha ¢. 2 - Nejcastéji kladené dotazy
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Kdy vstupuje GDPR v Guc¢innost?

GDPR vstoupi v Ucinnost dne 25. kvétna 2018. Od tohoto dne bude nafizeni zavazné v celém
svém rozsahu a zaroven pfimo pouzitelné ve vsech ¢lenskych statech EU.

Co to znamena, Zze GDPR je nafFizenim a nikoliv smérnici?

Nafizeni EU neni tfeba transponovat do pravniho adu Ceské republiky ani ostatnich ¢lenskych
statl EU, nebotf po 25. kvétnu 2018 bude p¥imo G¢&inné ve vsech ¢&lenskych statech EU
a spolecCnosti se jim budou muset Fidit. Naopak smérnice musi byt transponovany do pravnich
fadl vSech &lenskych statl daldim vnitrostatnim zdkonem, teprve poté se jimi musi ostatni Fidit.

Na koho se pravni aprava ochrany osobnich Gdaji vztahuje?

Pravni Uprava se pouZije nejenom na subjekty se sidlem v EU, které zpracovavaji osobni Udaje
fyzickych osob, ale také na subjekty, které maji sidlo mimo EU, pokud nabizeji zboZi nebo sluzby
fyzickym osobam v EU, nebo sleduiji jejich chovani.

Jaka je sankce za nedodrzeni GDPR?

Spolecnosti Ize v urcitych pfipadech ulozit spravni pokutu az do vyse 20 000 000 EUR nebo az
do vyse 4 % celosvétového ro¢niho obratu za predchozi finanéni rok (tj. obratu celé skupiny
spolecnosti, do které patfi).

Co predstavuje pojem osobni udaj?

Osobnimi udaji mohou byt jakékoliv informace, které mohou identifikovat konkrétni fyzickou
osobu, at jiz pfimo nebo nepfimo. Moznymi identifikatory fyzické osoby jsou napfiklad jméno,
identifikaéni Cislo, lokacni Udaje, sitovy identifikdtor nebo dalsi prvky genetické, ekonomické,
kulturni nebo spolecenské identity fyzické osoby. Uvedené identifikatory nemusi byt osobnimi
Gdaji vzdy. Udaje je tfeba vzdy posuzovat v kontextu, napriklad celé databaze, zda lIze
prostiednictvim jednotlivych identifikatorl uréit konkrétni osobu. Né&které identifikatory musi byt
propojené se jménem a prijmenim, pfipadné adresou, aby bylo mozné jejich prostfednictvim
identifkovat fyzickou osobu. Osobnim Udajem tak bude napf. jméno a pfijmeni odbératele
vodarenskeé spolecnosti, ve spojeni s adresou jeho bydlisté, diky niz jej bude mozné jednoznacné
identifikovat.

Jaky je rozdil mezi zpracovatelem a spravcem osobnich udaj?

Spravce osobnich Gdajl uréuje za jakym Ucelem a prostiednictvim jakych prostfedkl jsou osobni
Udaje zpracovavany. Zpracovatel pouze zpracovava osobni Udaje pro spravce a je povinen fidit
se pfi tomto zpracovani jeho pokyny.

Jsem subjekt idaja? Jaka jsou ma prava?

Subjektem Gdajl je kazda fyzicka osoba, k niz se vztahuji osobni idaje, které jsou zpracovavany,
tj. které zpracovava spolec¢nost.

Mezi hlavni préva subjektu Gdaju patki:

- pravo byt informovan o zpracovani jeho osobnich Gdajd,
- pravo na pfistup k osobnim Gdajim,

- pravo na opravu osobnich Udajd,

- pravo na vymaz osobnich udajd,

- pravo na omezeni zpracovani osobnich udajd,
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- pravo na prenositelnost osobnich udajd,
- pravo vznést ndmitku proti zpracovani osobnich dajd a
- pravo nebyt predmétem automatizovaného individualniho rozhodovani.

Jak mohu sva prava jako subjekt idajt zadat o vykon svych prav?

O vykon svych prav mizete ¥adat jak spravce, tak zpracovatele osobnich Udajd, prostfednictvim
zadosti, kterou jim zaslete. V zadosti popiSete, vykon jakého prava poZadujete a spravce je
povinen Vam na zadost bez zbytecného odkladu odpovédét, popripadé ji vyhovét, pokud se
nejedna o komplikovany pfipad.

Jaké prinasi GDPR vyhody pro subjekty osobnich adaji?

Nafizeni poskytuje nastroj k ziskani kontroly nad vlastnimi osobnimi Udaji. Za zminku pak stoji
predevsim:

- pravo byt zapomenut, tj. pravo na to, aby spravce pfi splnéni danych podminek vymazal
veskeré osobni Udaje, jejichz Ucel zpracovani pominul,

- snadné&jsi pristup k osobnim Gdajiim a k informacim o jejich zpracovani,

- pravo v&dét, zda nedoslo k Uniku osobnich Gdajd (pokud by poruseni zabezpeé&eni znamenalo
pro prava a svobody subjektu tdajd vysoké riziko),

- nastaveni ochrany osobnich Gdaji od po&atku vytvareni produktl a poskytovani sluzeb.

Co je to pravo byt zapomenut?

Pokud se jedinec rozhodne, Ze uz si nadale nepreje, aby jeho osobni Udaje byly zpracovavany,
a zaroveh neni zadny dalsi dlvod pro jejich uchovani, Udaje musi byt vymazany. Spravce by mél
vymazat osobni Udaje nejen ve svych systémech, ale mél by informovat i dalsi pfijemce, jimz
osobni Udaje predal.

Kdo to je Povérenec pro ochranu osobnich Gdaji a s ¢éim se na néj obracet?

Povéfenec pro ochranu osobnich Gdajl je osoba, jejimz hlavnim Ukolem je vykon poradenské
a informacni &innosti v oblasti ochrany osobnich Udaji ve vztahu ke spravci nebo zpracovateli
a jejich zaméstnancim, stejné jako vykon dohledu nad dodrZzovanim GDPR a souvisejicich
pravnich pfedpist v oblasti ochrany osobnich Gidajl. Vodarenské spole¢nosti podléhaji povinnosti
jmenovat Povérence pouze za predpokladu, Ze provadi rozsahlé zpracovani zvlastnich kategorii
osobnich (dajd. Agenda povéfence zahrnuje i plsobeni v pozici kontaktni osoby v procesu
komunikace a konzultace s dozorovym Ufadem, jemuz usnadfiuje Cinnost tim, Ze mu zajisti
ptistup k jim vyzadanym dokumentim a informacim a umozni mu uplatnéni jeho vy$etfovacich,
napravnych, povolovacich a poradnich pravomoci. Zaméstnanci vodarenské spolecnosti se tedy
na tuto osobu mohou obracet ve vdech zaleZitostech tykajicich se ochrany osobnich (dajd,
zejména pak s zadostmi o poskytnuti rady a konzultace.
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.Deloitte Legal" oznacuje pravni oddéleni pfidruzenych ¢lenskych firem spolecnosti
Deloitte Touche Tohmatsu Limited poskytujici pravni sluzby. Z pravnich a regulatornich
dlvodd ne viechny ¢&lenské firmy poskytuji pravni sluzby.

Deloitte oznacuje jednu ¢i vice spolecnosti Deloitte Touche Tohmatsu Limited,
britské privatni spole¢nosti s ru¢enim omezenym zarukou (,DTTL"), sit jejich
¢lenskych firem a jejich spiiznénych subjektl. Spole¢nost DTTL a kazda z jejich
¢lenskych firem predstavuje samostatny a nezavisly pravni subjekt. Spole¢nost
DTTL (rovnéz oznacovana jako ,Deloitte Global") sluzby klientdm neposkytuje.
Vice informaci o nasi globalni siti ¢lenskych firem je uvedeno na adrese
www.deloitte.com/cz/onas.

Spolecnost Deloitte poskytuje sluzby v oblasti auditu, poradenstvi, pravniho a
finan¢éniho poradenstvi, poradenstvi v oblasti rizik a dani a souvisejici sluzby
klientdm v celé fadé odvétvi veiejného a soukromého sektoru. Diky globaIné
propojené siti ¢lenskych firem ve vice nez 150 zemich a teritoriich ma
spolecnost Deloitte svétové moznosti a poznatky a poskytuje svym klientlim,
mezi néz patFi Ctyfi z péti spolecnosti figurujicich v Zebficku Fortune Global 500
®, vysoce kvalitni sluzby v oblastech, ve kterych klienti fesi své
nejkomplexnéjéi podnikatelské vyzvy. Chcete-li se dozvédét vice o zplsobu,
jakym zhruba 244 000 odbornik( déla to, co ma pro klienty smysl, kontaktujte
nas prostiednictvim socidlnich siti Facebook, LinkedIn ¢i Twitter.

Spole¢nost Deloitte ve stfedni Evropé& je regionalni organizaci subjekt{
sdruzenych ve spolec¢nosti Deloitte Central Europe Holdings Limited, ktera je
¢lenskou firmou sdruzeni Deloitte Touche Tohmatsu Limited ve stfedni Evropé.
Odborné sluzby poskytuji dcefiné a pridruzené podniky spolecnosti Deloitte
Central Europe Holdings Limited, které jsou samostatnymi a nezavislymi
pravnimi subjekty. Dcefiné a pFidruzené podniky spole¢nosti Deloitte Central
Europe Holdings Limited patfi ve stfedoevropském regionu k pfednim firmam
poskytujicim sluzby prostiednictvim témé&F 6 000 zaméstnancl ze 41 pracovist
v 18 zemich.
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